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Datos de Riesgos Valorados Acciones de e 1as acciones
Cod. Descripcion Valor |\ ior Residual| Foliticade | yo Descripcion Desde Hasta Recursos Responsable Fecha Responsable Resultados Cumplimiento | Efectodela Accion Fecha limite
Inherente b accion Adicional
RO12  |Errores en la informacién que se publica Alto Alto Mitigar 4 |Una vez publicada la infc solicitar ala | 5016/02/01| 2019/12/31| GO0 Andrea Susrez
fuente una seaunda revisién
Desactualizacion de la informacion publicada Hacer un cronograma de publicaciones que se Correo
RO14 w P Alto Alto Evitar 2 |deben realizar, con su respectiva pericdicidad | 2019/01/28| 2019/02/01| ST Andrea Sudrez
en el sitio web 0 ; institucional
¥ hacerle seguimiento con las Areas
. Envio de correos a evaluados y evaluadores
Incumplimiento en a concertacién y or lo menos 15 dias antes del vencimiento de Ramiro Murioz
RO31 |evaluacién de desempefio de los servidores de|Alto Alto Mitigar 1| s : > 981 2019/02101| 2020/01/31Virtual A
fe deser a yio evaluacin de Saldarriaga
carrera administrativa
de los servidores de carrera.
R033  |Perdida de informacion Extremo Extremo Mitigar 4| Realizar backups en disco duro extraible dela | 5419/05/01| 2019/12/31| Virtual Ramiro Mufioz
dependencia minimo dos veces al afo. Saldarriaga
Humanos: personal
- ; Distribuir entre el personal disponible, el disponible de la OAJ
Rozs  |Peérdida de oportunidad para ejercer la defensa Alto Mitigar 1 imiento periodico de los procesos a través| 20 190120 | 2019/12/20| Tecnologicos: Jefe de la OAJ
de La Entidad ‘ 16
de la web de la rama judicial Computadores de la
CNSC - internet
Definir los protocolos de revisién de las Acceso a las consolas
; ’ consolas, que incluyen periodicidad y de antivirus y firewall. |Lider grupo funcional
RO37 | Ataques informéticos Alto Alto Mitigar 1[responsables de Ia revisién y las medidas de | 2018/10/31( 2019/02128{ 0 e camputo. | de infraestructura.
contencion de los posibles ataques. Ofimatica.
a.) Revisién de la documentacion existente Equipos de computo.
sobre copias de seguridad. Nueva infraestructura
038 | Pércida ge informacion = = Mitgar b) Validacion de la ejecucion de las tareas de | o 0o | oo | de respaldo de Lider grupo funcional
respaldo de informacién. informacion. de infraestructura
c.) Desplegar las nuevas soluciones de Manuales de
respaldo que adquirié la Comision. operacicn.
a.) Publicar el Instructivo de uso adecuado de
los recursos tecnologicos de la CNSC. ; )
Lider grupo funcional
Dario en equipos informaticos asignados a los b.) Desarrollar camparias de de infraestructura,
RO42 0 en equip: ' Extremo Alto Mitigar 3|2 pana 2018/10/15| 2018/12/31|Equipos de cémputo.
funcionarios en los puestos de trabajo. sobre el uso de los equipos. :
Apoyo a la Gestion de
¢.) Mantener vigentes y actualizadas las TI-Sesl.
polizas de seguros para los equipos.
Lider grupo funcional
Inadecuado control de visitantss y/o Desarrollar campafias de sensibilizacion sobre Colaboracion del  |de infraestructura.
RO51 . v Alto Alto Mitigar 4|el control de acceso a las instalaciones dela | 2019/01/15| 2019/12/15|proceso de Gestién de
contratistas. P . . o
Comisién y porte del camé. Comunicaciones. | Apoyo a la Gestion de
TI- SGSl.
RO54 c/'gerac'f’" ° ’"a”;‘;i‘;'i:fe“:" delainformacion |, Alto Mitigar 4|Realizar examen a los usuarios después de la. | 516/03/01(31/04/2019 [Virtual y fisico David Marin
Alteracion o manipulacion de la informacion Minimizar los permisos en ORFEO al grupo de
RO54 pu Alto Alto Mitigar 2|gestion documental para la digitalizacion de | 2019/04/01| 2019/06/01 | Virtual David Marin
yio documentos oficiales o
Ross  |Alteracion o manipulacién de fainformacion |y Alto Mitigar 3| Control est delos dela | 5019/02/01| 2019112131 |Virtual David Marin
vio oficiales de
Efectuar una auditoria al mes de manera
RO55  |Perdida de trazabilidad en el sistema Alto Alto Mitigar 1|aleatoria para verificar el del 019/02/01| 2019/06/30| Virtual David Marin
tramite de vidicos
I moutacion de gastos al rubro presupuestal Asistencia a capacitacion del nuevo Catdlogo Virtual (Asignacion |
ROS6 | e presup Alto Alto Evitar 1 |Presupuestal dictado por el Ministerio de 019/02/01| 2019/03/31| cupos capaci Bationia
a P Hacienda - SIIF Nacion SIIF Nacion)
. Socializacién de los conceptos vistos en el I ) "
Rosg  |!mPutacion de gastos al rubro presupuestal |y Alto Evitar 2 |seminario dictado por el Ministerio de 2019/02/01| 2019/03/31|AuIa disponible Jaisson Emilio
que no corresponde ! Fisicos Babilonia
Hacienda
Destinacion de recursos de CNSC hacia . )
actividades que no estn planificadas y no se Seguimiento alas actualizaciones que tenga el Jaisson Emilio
RO59 h * Alto Alto Evitar 1 |plan de adquisiciones de acuerdo a las 2019/02/01 2019/12/31 |Fisicos
relacionan con su misién y con el desarrollo . Babionia
con su mis necesidades que presente Ia entidad
de las funciones institucionales.
Revision de las _condiciones _actuales del
Pertida o Robo de Bienes {constamo- contrato de vigilancia en cuanto al numero de|
ROTS | s Alto Alto Mitigar 1|camaras, con el fin de adicionar en los puntos| 2019/03/01| 2019/04/30| Fisicos Melisa Muete
en los cuales no se encuentren instaladas y
sean mas
Revision de las condiciones del cuarto de|
RO75 | Contaminacién al medio ambiente Extremo Alto Mitigar 1|almacenamiento de toners, para solicitar la| 2019/02/01| 2019/06/30| Fisicos Melisa Muete
ion. minimo cada bimestre
RO76  |Perdida o fuga de informacién Extremo Extremo Mitigar 4|Realizar back up minimo dos (02) veces all 16/03/01| 2019/12/31|Fisicos Melisa Muete

afio para la




