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de la Informacion para la CNSC

Marco contextual

La Comision Nacional del Servicio Civil - CNSC ha desplegado durante las vigencias
anteriores una estrategia de gestion de los riesgos siguiendo las recomendaciones del
Departamento Administrativo de la Funcién Publica — DAFP y en el marco de las buenas
practicas contempladas en la norma técnica colombiana NTC/ISO 31000 versién 2009, y
para ello cuenta con su documento orientador para aplicar de manera efectiva los
conceptos de gestion denominado “Guia de Implementacion y Administracion del
Riesgo en la CNSC — G-SG-002”. Bajo estos conceptos se ha desarrollado el presente
“Plan de Tratamiento de Riesgos de Seguridad de la Informacion para la CNSC”.

Antecedentes

A mediados del afio 2018, se logré que la Oficina Asesora de Planeacion integrara en su
guia metodoldgica de gestién de los riesgos, que se hiciera una revisién de dicha guia
para incluir parametros medicion para facilitar la valoracién de los riesgos y que ademas
se incluyeran los conceptos de afectacion del riesgos a la seguridad de la informacion,
con el propésito que con este instrumento se unificaran los esfuerzos de los diversos
procesos para identificar y valorar los riesgos y sus respectivas consecuencias de
materializacion y asi mismo poder calificar la efectividad de los controles existentes para
cada riesgo. Estas incluidas en la “Guia de Implementacion y Administracion del Riesgo
en la CNSC - G-SG-002”, permitieron que se hiciera una valoracién mas precisa de los
riesgos identificados en la Comisiéon y de paso se asociaran con la Seguridad de la
Informacion.

Otra consecuencia favorable de la actualizacién de este documento, fue la liberacion de
una nueva versién para el formato “Mapa de Riesgos - F-SG-004 v4” y la publicacion
oficial de los formatos “Plan de Tratamiento de Riesgos - F-SG-014 v1” y “Gestion para
la materializacion de riesgos del Proceso - F-SG-015 v1”.

Objetivo General del Plan

Implementar las actividades de control derivadas de las politicas de tratamiento para los
riesgos identificados y valorados por cada uno de los procesos institucionales y hacer un
seguimiento programado de las mismas, con el propésito de verificar su efectividad en el
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control de cada uno de los riesgos que segun la Guia de Implementacion y
Administracion del Riesgo en la CNSC - G-SG-002, ameritan la formulacion de
acciones para tratamiento de los mismos.

Alcance del Plan

Este plan pretende cubrir en la vigencia 2019, el proceso de publicacion de las actividades
de tratamiento de los riesgos, haciendo énfasis en aquellos que tienen afectaciéon directa
al Sistema de Gestion de Seguridad de la Informacion, hasta la valoracion de la
efectividad de las acciones emprendidas y efectividad de los controles propuestos para
cada proceso para gestionar adecuadamente los riesgos calificados con valor ALTO o
EXTREMO.

Como resultado del proceso de la valoracion de los riesgos y sus controles, se han
identificado un total de dieciséis (16) riesgos que ameritan acciones de tratamiento los
cuales se presentan en la siguiente tabla:

RIESGOS VALORADOS QUE OBLIGAN ACCIONES DE TRATAMIENTO

. VALOR POLITICA DE PROCESO
cloler piESENIHGion] RESIDUAL  TRATAMIENTO INSTITUCIONAL
R012  Errores en la informacién que se publica  Alto Mitigar Gestlon_ de_

Comunicaciones
RO14 Desgctuallzamon' Qe la informacion Alto Evitar Gestlon_ de_
publicada en el sitio web Comunicaciones
Incumplimiento en la concertacion y
R0O31  evaluacion de desempefio de los Alto Mitigar Talento Humano
servidores de carrera administrativa
RO33  Perdida de informacién Extremo Mitigar Talento Humano
Pérdida de oportunidad para ejercer la - Representacion
RO34 defensa de La Entidad Alto Mitigar Judicial y Extrajudicial
RO37  Ataques informaticos Alto Mitigar Gestloq d_e Recursos
Tecnologicos
R038  Pérdida de informacion Alto Mitigar CIESIE 6 B [NAEITEes
Tecnologicos
Dafio en equipos informaticos asignados Gestion de Recursos
RO42  alos funcionarios en los puestos de Alto Mitigar L
. Tecnologicos
trabajo.
RO51 Inadecyado control de visitantes y/o Alto Mitigar Gestloq d_e Recursos
contratistas. Tecnolégicos
R0O54 (—\Iteramo_n, 0 manipulacion de 'f% . Alto Mitigar Gestion Documental
informacion y/o documentos oficiales
RO55  Perdida de trazabilidad en el sistema Alto Mitigar Gestion Documental
RO56  Imputacion de gastos al rubro Alto Evitar G_estlor_1 de Recursos
Financieros
presupuestal que no corresponde
Destinacion de recursos de CNSC hacia
actividades que no estan planificadas y
Ros9 Nose relacionan con su mision y con el Alto Evitar Gestion de Recursos

desarrollo de las funciones Financieros
institucionales.
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RIESGOS VALORADOS QUE OBLIGAN ACCIONES DE TRATAMIENTO

. VALOR POLITICA DE PROCESO
coe RIESERIHGIon] RESIDUAL TRATAMIENTO  INSTITUCIONAL
RO73 Perd'd? 0 Robo de Bienes (consumo - Alto Mitigar Infraestructura

devolutivos)
RO75  Contaminacion al medio ambiente Alto Mitigar Infraestructura
RO76  Perdida o fuga de informacion Extremo Mitigar Infraestructura

Tabla 1. Riesgos que ameritan plan de tratamiento.

Entre dichos riesgos, se puede identificar que estos tiene algin grado de afectacion a la
seguridad de la informacion, razén por la cual el contenido del formato F-SG-014 - PLAN
DE TRATAMIENTO DE RIESGOS, se considera como el detalle desagradado de las

acciones del presente plan.

Actividades del Plan.

Actividad / Tarea Responsable Il:ﬁifzri](? Fecha Fin Observaciones
Depende de la entrega
Andlisis de resultados de Gestores del SIG de los resultados de las
Valoracién de riesgos y planes Gestor del SGSI 06/01/2019 |30/01/2019 |matrices de riesgos de
de tratamiento. los procesos
actualizadas a 2018.
Depende de la entrega
Generacion y Publicacion del Gestores del SIG de los resultados de las
Plan de Tratamiento de Riesgos Gestor del SGSI 31/01/2019 | 04/02/2019 | matrices de riesgos de
de Seguridad de la Informacion los procesos
actualizadas a 2018.
Programar actividades de Corresponde a un
seguimiento a las acciones N2 documento concertado
contenidas en el plan detallado Gestores del SIG | 04/02/2019 | 01-03-2019 entre el SIG y los
(Formato F-SG-014) procesos involucrados
Realizar el acompafiamiento que .
o Se atienden las
sea explicitamente en la S
ejecucion de las acciones del Gestor del SGSI 01/03/2019 |13/12/2019 ?:élflhuednezrﬂgel:eom
plan detallado q ‘
Seguimiento de las acciones del Gestores del SIG Actividad trimestral de
Plan de Tratamiento de Riesgos Gestor del SGS| 01/03/2019 | 13/12/2019 |acompafiamiento a la
de Seguridad de la Informacion. OAP.
Valoracién del Plan de rCéc;rl\jtc;é%zzuon de los
Tratamiento de Riesgos de Gestores del SIG | 13/51/5020 |17/01/2020 | suministrados por los
Seguridad de la Informacién Gestor del SGSI lidad
ara la vigencia. procesos y consolidados
P por la OAP.

Tabla 2. Plan de Tratamiento de Riesgos de Seguridad de la Informacion.
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