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"Por la cual se actualiza la Politica General de Seguridad y Manejo de la Inforracién de la Comisién Nacional del Servicio
Civil”

LA COMISION NACIONAL DEL SERVICIO CIVIL - CNSC

En ejercicio de sus facultades y en especial las conferidas por el literal b) del articulo 3° del Acuerdo No. 508 de
2014, los numerales 1,3 y 6 del articulo 3° del Acuerdo 002 de 2006 y el articulo 2° del Acuerdo 166 de 2012 que
adiciona el articulo 8° del Acuerdo 01 de 2004 y,

CONSIDERANDO:

Que la Ley 1712 de 2014, "Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones", establece las disposiciones para determinar cémo las
personas pueden interactuar con las entidades del Estado, asi como para conocer la existencia y acceder a la
informacién publica.

Que la Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacién de trémites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones puablicas o
prestan servicios puablicos’, facilita las relaciones de los particulares con la Administracién Publica, de tal forma que
las actuaciones que deban surtirse ante ella para el ejercicio de actividades, derechos o cumplimiento de obligaciones
se desarrolien de conformidad con los principios establecidos en los articulos 83, 84, 209 y 333 de la Constitucién
Politica.

Que la Ley Estatutaria 15681 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales’, establece el derecho constitucional que tienen todas las personas a conocer, actualizar, y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica, asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.

Que el Decreto 019 de 2012, “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
trémites innecesarios existentes en la Administracién Publica”, determina que la actividad de las personas naturales
y juridicas ante las autoridades debe facilitarse, a través de Ia racionalizacion de tramites. '

Que el Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de 2012, emite disposiciones
para facilitar la implementacién y cumplimiento del régimen general de proteccion de datos personales,
reglamentando aspectos relacionados con la autorizacion y el tratamiento de datos personales.

Que el Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones’, establece los componentes,
instrumentos, responsabies y el procedimiento a seguir para la implementacion de la estrategia de Gobierno en linea.

Que para el efectivo cumplimiento de la funcién administrativa que debe garantizar la Comisién Nacional del Servicio
Civil, se hace necesario adoptar la Politica General de Seguridad y Manejo de la informacién, asi como impartir las
instrucciones necesarias para el correcto uso y administracién de los activos de informacién en ef uso y acceso por
las partes interesadas.

Que la Comisiéon Nacional de! Servicio Civil, entendiendo la importancia de una adecuada gestion de la
informacién y buscando establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mision y vision de
la Entidad, se ha comprometido con la implementacion del Sistema de Gestion de Seguridad de la Informacion.
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Que en el Articulo 2° del Decreto 2573 de 2014, determina el ambito de aplicacion de la Estrategia de Gobierno en
Linea para las Entidades que conforman la Administracién Publica y por ende a los érganos auténomos e
independientes bajo un esquema de coordinacién y colaboracién arménica en aplicacién de los principios sefialados
en articulo 209 de la Constitucién Politica.

Que el Sistema Integrado de Gestién (SIG) de la Comision Nacional del Servicio Civil, contiene el Subsistema de
Gestion de Seguridad de la Informacion (SGSI), el cual busca optimizar los mecanismos y controles para asegurar
la confidencialidad, integridad y disponibilidad de la informacion institucional, con base en la norma NTC 1SO
27001:2013.

Que el literal a) del subnumeral 5.1 LIDERAZGO Y COMPROMISO, contenido en el numeral 5. LIDERAZGO, de
la norma NTC ISO 27001:2013, establece que “la alfa direccién debe demostrar liderazgo y compromiso con
respecto al sistema de la seguridad de la informacién, asegurando que se establezcan la politica de la seguridad
de la informacién y los objetivos de la seguridad de la informacién, y que estos sean compatibles con la direccion
estratégica de la organizacién”

Que con el fin de dar cumplimiento a las anteriores previsiones y lo ordenado por el articulo 2, literales a y f de
la Ley 87 de 1983, “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones’, en cuanto a la proteccion de los recursos de la
organizacion, se hace necesario disponer las medidas a que haya lugar al interior de la entidad, con el fin de
buscar la adecuada administracién de la informacién ante posibles riesgos, asi como la definicién y aplicacién de
medidas para prevenirlos, detectar y corregir las desviaciones que se presentan en la organizacion y que puedan
afectar el logro de sus objetivos.

Que en la vigencia 2012, la CNSC expidi6 la Resolucién 2779, mediante la cual se adopto6 la Politica de Seguridad
de la Informacion y a la fecha no se ajusta a los requerimientos institucionales ni se alinea a los nuevos elementos
desarrollados por MINTIC a través de la estrategia de Gobierno en Linea.

Que en reuniones realizadas previamente a través de la mesa de trabajo conformada por la Oficina Asesora de
Planeacion, Oficina de Informatica, Oficina Asesora Juridica y la Direccién de Apoyo Corporativo, se elaboré la

propuesta de la politica y sus criterios para la implementacién del Subsistema de Gestion de Seguridad de la
Informacién.

Que teniendo en cuenta lo anterior, se hace necesario actualizar la Politica General del Sistema de Gestién de
Seguridad de la Informacién para la Comision Nacional del Servicio Civil, asi como su alcance y otros.

Que la Sala Plena de la Comisién Nacional del Servicio Civil, en sesion del 13 de septiembre de 2017, aprobo6 la
Politica General de Seguridad y Manejo de la Informacién, su alcance, los objetivos de Seguridad de la Informacién,
la responsabilidad, los compromisos y el Modelo de Seguridad y Manejo de la Informacion de la CNSC.

RESUELVE:

Articulo 1. Adoptar la Politica General de Seguridad y Manejo de la Informacién de la Comisién Nacional del
Servicio Civil - CNSC, por medio de la cual esta entidad “se compromete a definir, implementar, operar y mejorar
de forma continua un Sistema de Gestion de Seguridad de la Informacién, para el efecto se podra apoyar en la
Estrategia de Gobierno en Linea — GEL, preservando los atributos de confidencialidad, integridad y disponibilidad

de la informacion alineados a las necesidades de la entidad y a los requerimientos regulatorios”, la cual se regira
por los siguientes criterios:

Alcance: La presente Politica es de aplicacion a toda la Entidad, a la totalidad de procesos internos o externos,
a todos los funcionarios, a contratistas y a la ciudadania en general, que tengan acceso a la informacién de la
Entidad y que para todos los efectos se entenderan como las partes interesadas.

Se busca cubrir toda la informacion impresa o escrita en papel, recopilada electrénicamente en cualquier medio
de almacenamiento actual o futuro, transmitida a través de medio electrénico actual o futuro; mostrada en videos
0 hablados, y todo lo considerado informacion de caracter institucional que se convierte en activos de informacién.

Objetivo de la Seguridad de la Informacién: El objetivo de la Seguridad de la Informacion es mantener un

ambiente razonablemente seguro y alineado a la misién de la Entidad y que permita proteger los activos de
informacion ante posibles riesgos.

Objetivos del Sistema de Gestion de Seguridad de la informacion: Como objetivos del Sistema de Gestion
de Seguridad de la Informacién -SGSI son:

1. Establecer una guia de Seguridad de la Informacién, con el fin de mantener buenas practicas para
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conservar de forma adecuada la estructura, operatividad y misién de la CNSC.

Administrar los riesgos de los activos de informacion y definir lineamientos que aseguren la informacion
y los sistemas de informacion contra la divulgacién, modificacion, apropiacién y uso no autorizado que
comprometan los servicios misionales de la Entidad.

Promover una cultura de Seguridad de la Informacién y concienciar a los contratistas y funcionarios del
uso indebido de los recursos de la Entidad durante el desemperfio de sus labores.

4. ldentificar las acciones que permitan mejorar en forma continua el SGSI.

Responsabilidad: Los funcionarios, contratistas y terceros de la CNSC tienen como responsabilidad velar por la
integridad, confidencialidad y disponibilidad de la informacion, asegurandose que su acceso y uso responda
exclusivamente al desarrollo de las labores propias de la entidad.

Compromiso: Teniendo en cuenta los principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor del Sistema de Gestion de Seguridad de la Informacion, la Comisién Nacional del Servicio
Civil se compromete a:

Cumplir con los principios de integridad, confidencialidad y disponibilidad de la informacion.
Cumplir con los principios de la funcién administrativa.

Mantener la confianza de las partes interesadas.

Proteger los activos de informacion.

Establecer las politicas, procedimientos y documentacién necesaria en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informacién en las partes interesadas.

Modelo de seguridad y manejo de la informacién: A efectos de implementar el Sistema de Gestién de
Seguridad de la Informacién, la CNSC se apoyara en los lineamientos generados por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, a través del “Modelo de Seguridad y Privacidad de la Informacion” o el
que lo sustituya, en el marco de la Estrategia de Gobierno en Linea, el cual permitira a la CNSC identificar y
minimizar los riesgos a que esta expuesta la informacién y los procesos y elementos asociados a ella.

Articulo 2. La presente resolucién rige a partir de su expedicién y deroga la Resoluciéon No. 2779 de 2012 de la
CNSC y demas disposiciones que le sean contrarias.

Dada en Bogota, D. C.

COMUNIQUESE Y CUMPLASE

Tebed N

PEDRO ARTURO RODRIGUEZ TOBO
Presidente
Comisién Nacional del Servicio Civil
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