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*Por medio de la cual se adjudica el proceso de seleccidn Abreviada por Subasta Inversa electronica
CNSC-PAMC 016 de 2020*

EL SECRETARIO GENERAL DE LA COMISION NACIONAL DEL SERVICIO CIVIL
En uso de las facultades legales, especialmente las contempladas en las Leyes 80 de 1993y 1150 de
2007, Decreto 1082 de 2015, el Acuerdo 20181000000016 de 2018 y el Manual de Contratacién,
Supervision e Interventoria de la CNSC, adoptado mediante Resolucion No. 2597 del 27 de diciembre
de 2013y

CONSIDERANDO:

La CNSC fue creada por el articulo 130 de la Constitucion Politica y conformada por la Ley 909 de
2004, como un organismo auténomo de caracter permanente de nivel nacional, independiente de las
ramas y Organos del poder publico, dotada de personeria juridica, autonomia administrativa y
patrimonio propio, responsable de la administracién y vigilancia de las carreras de los servidores
publicos, excepcion hecha de las que tengan caracter especial.

Las Tecnologias de la Informacion y Comunicaciones (TIC), conforme el articulo 6 de la Ley 1341 de
julio 30 de 2009 modificado por el articulo 5 de la Ley 1978 de 2019, son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que permiten compilar,
procesar, almacenar, transmitir informacién como, voz, datos, texto, video e imagenes. Ellas sirven al
interés general y es deber del Estado promover su acceso eficiente y en igualdad de oportunidades, a
todos los habitantes del territorio nacional.

La Oficina Asesora de Informatica tiene a su cargo la gestion y administracion del componente
tecnoldgico institucional, garantizando la disponibilidad, integridad, confidencialidad, oportunidad y
mejora continua de los servicios de TI, con el fin de proporcionar a los funcionarios las herramientas
necesarias para el desarrollo de sus actividades en beneficio de la ciudadania.

En concordancia con los principios y propositos contemplados en la Ley 1341 de 2009 y con los
objetivos del Plan Estratégico de la CNSC 2019-2022 “Fortalecer los recursos fisicos, humanos,
financieros y tecnolégicos para mejorar la gestion de la CNSC”, la Oficina Asesora de Informatica debe
desarrollar los diferentes planes tecnolégicos que demande la Entidad para satisfacer tanto sus
requerimientos como las necesidades que surjan en materia de TIC.

La red de la CNSC requiere manejar, compartir, transmitir informacién entre sus sedes y acceder a
internet para realizar consultas sobre la informacién necesaria para el cumplimiento de sus objetivos
institucionales; por este medio se envian y reciben los correos electrénicos y se comparte la informacién
con ciudadanos, entidades a nivel distrital y nacional y en general se logra la comunicacion electrénica
de manera eficiente y oportuna. Todos estos datos que se envian y reciben son insumos para la
generacion de documentos de la CNSC y para otras entidades del sector gobierno y ciudadania.

La demanda de los servicios que utilizan la red e internet como medio de comunicacion, se constituye
en una necesidad ineludible y estratégica para acompafiar las convocatorias a concurso para el
desempefio de empleos publicos de carrera, de acuerdo con los términos que establezcan la ley y el
reglamento, asi mismo, para facilitar a los funcionarios el desarrollo y cumplimiento de sus objetivos.
Las redes que se encuentran conectadas a Internet y prestan servicios de colaboracién, estan
expuestas a un sin nimero de amenazas informaticas que atentan con la integridad de los sistemas e
informacion; entre los riesgos se encuentran catalogados los virus informaticos que se diversifican y
especializan para asi atacar los sistemas de computo, inyectandoles cédigo malicioso, generando
diferentes comportamientos andémalos como disminuir su performance o modificarlos y robar
informacion entre otros ataques.
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La CNSC no es ajena a la problemética generada por los virus o software malintencionados y de
acuerdo con los requerimientos minimos de seguridad en la informacién se debe proveer mecanismos
de control que aseguren la transmision y acceso de la informacién en la Red. Por tal razén, la Oficina
Asesora de Informatica entre sus funciones debe mantener la integridad de su infraestructura
computacional frente a una posible explotacion de virus informéatico que genere denegacion de
servicios; es asi como en su estrategia de seguridad ha venido renovando en los Ultimos afios el servicio
de antivirus, anti spam, antiphishing mediante la suite de McAfee con el objeto de contrarrestar la
infinidad de amenazas en virus informéticos que se propagan a través de internet, redes corporativas
y periféricos que son utilizados para el desarrollo de la informaciéon y cumplimiento de los objetivos
institucionales.

Por lo tanto, la CNSC requiere adquirir herramientas que soporten las necesidades de la entidad,
salvaguardar la informacién, tener herramientas de seguridad que eviten intrusos en la red, virus y
ataques cibernéticos. Luego de tener clara esta necesidad y basados en la experiencia obtenida con el
software de las diferentes herramientas para la administracion de seguridad informética en la
proteccion, prevencion, busqueda, deteccion y eliminacién de programas malignos en los sistemas
informaticos, se ha identificado que es indispensable contratar la adquisicion de las licencias de
antivirus. Actualmente la CNSC cuenta con cuatrocientas diez (410) licencias que se encuentran
vencidas y otras proximas a vencer; de igual manera se requiere la adquisicién de cuarenta (40)
licencias adicionales, teniendo en cuenta que se han venido vinculando nuevos colaboradores y se han
adquirido nuevos equipos de cémputo por parte de la entidad.

Dado que los desarrolladores de malware y hackers cibernéticos han logrado evadir facilmente la
tecnologia reactiva que utiliza la mayoria de los antivirus del mercado actual, se requiere buscar
soluciones que protejan basandose en enfoques preventivos.

Asi las cosas, se requiere contratar la adquisicion de licencias de antivirus.

El valor estimado del proceso es hasta por la suma de CINCUENTA Y UN MILLONES SEISCIENTOS
SESENTA Y SIETE MIL SETECIENTOS SIETE PESOS MONEDA CORRIENTE ($51.667.707),
incluido IVA y todos los costos directos e indirectos en que deba incurrir el contratista para correcta la
prestacion del servicio, amparado con el Certificado de Disponibilidad Presupuestal No. 95320 del 22
de octubre de 2020.

La CNSC, a efectos de satisfacer la hecesidad presentada y cumplir con el objeto mencionado, adelanta
proceso de seleccion, por la modalidad de seleccidn abreviada por subasta inversa electrénica, acorde
con lo indicado en el Articulo 2°, numeral 2°, literal a) de la Ley 1150 de 2007 y el Articulo 2.2.1.2.1.2.2
el Decreto 1082 de 2015.

En cumplimiento de lo establecido en el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el 13 de
noviembre de 2020, la CNSC public6 el aviso de convocatoria publica, los estudios previos y el proyecto
de pliego de condiciones con sus anexos, en el Sistema Electrénico de Contratacion Publica SECOP a
través de la pagina www.colombiacompra.gov.co y en la pagina web de la CNSC www.cnsc.gov.co,
fecha a partir de la cual se otorg6 a los interesados la oportunidad de participar y presentar
observaciones al proceso.

Dentro del plazo previsto en el cronograma del proceso, esto fue, entre el 17 y el 23 de noviembre de
2020, se recibieron observaciones al proyecto de pliegos los siguientes interesados en participar: ONA
SYSTEM S.A.S, OPEN GROUP S.A.S, EVOLUTION TECHNOLOGIES GROUP S.AS y CCD
INGENIEROS ASOCIADOS LTDA las cuales fueron resueltas y publicadas junto con el acto de apertura
contenido en la Resolucién No. 20203000119115 del 25 de noviembre de 2020, en la cual se estableci
no limitar la convocatoria a Mypimes.

Mediante Resolucion No. 20203000118895 de 25 de noviembre de 2020, fue designado el Comité
Asesor y Evaluador para el proceso de seleccion por Seleccion Abreviada por Subasta Inversa
Electrénica No. CNSC — PAMC - 016 de 2020.

Durante el término establecido en el cronograma del proceso entre el 25 y 27 de noviembre de 2020,
se recibieron observaciones al pliego de condiciones definitivo por parte de EVOLUTION
TECHNOLOGIES GROUP S.A.S y CLUSTER DE SERVICIOS SAS, las cuales fueron resueltas y
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publicadas en el Sistema Electrénico de Contratacion Publica (SECOP II) www.colombiacompra.gov.co
y en la pagina web de la CNSC www.cnsc.gov.co.

El 2 de diciembre de 2020 a las 9:00, hora legal colombiana, se llevé a cabo el cierre del proceso,
donde presentaron propuestas ONA SYSTEMS S.A.S, E&C INGENIEROS S.A.S, GLOBALTEK
SECURITY SAS, OPEN GROUP S.A.S, KAVANTIC S.A.Sy CLUSTER DE SERVICIOS S.A.S.

Efectuado el analisis juridico, financiero y técnico de las propuestas presentadas, el 3 de diciembre de
2020, se publicé INFORME DE EVALUACION PRELIMINAR detallado y consolidado que contd con
traslado entre el 4 y el 9 del mismo mes y afio, donde se puso en conocimiento de los oferentes el
siguiente resultado consolidado, publicado en el Sistema Electronico de Contratacién Publica (SECOP
I1) www.colombiacompra.gov.co y en la pagina web de la CNSC www.cnsc.gov.co:

VERIFICACION DE REQUISITOS HABILITANTES PRELIMINAR
N PROPONENTE JURIDICO TECNICO FINANCIERO
1 ONA SYSTEM S.A.S HABILITADO HABILITADO HABILITADO
2 E& C INGENIEROS SAS HABILITADO HABILITADO HABILITADO
3 GLOBALTEK SECURITY SAS HABILITADO HABILITADO HABILITADO
4 OPEN GROUP SAS HABILITADO NO HABILITADO HABILITADO
KAVANTIC SAS HABILITADO HABILITADO HABILITADO
CLUSTER DE SERVICIOS SAS HABILITADO NO HABILITADO NO HABILITADO

Dentro del término previsto normativamente, E&C INGENIEROS S.A.S, OPEN GROUP S.A.Sy ONA
SYSTEMS S.A.S aportaron documentos de subsanacion y observaciones al informe preliminar de
evaluacioén, por lo que efectuado nuevamente el andlisis por parte del Comité Asesor y Evaluador, el
mismo quedd de la siguiente manera, el cual fue publicado el 10 de diciembre de 2020:

CONSOLIDADO DE VERIFICACION DE REQUISITOS HABILITANTES
N° PROPONENTE JURIDICO TECNICO FINANCIERO
1 ONASYSTEM S.AS HABILITADA HABILITADO HABILITADA
2 E& C INGENIEROS SAS HABILITADA NO HABILITADO HABILITADA
3 GLOBALTEK SECURITY SAS HABILITADA NO HABILITADO HABILITADA
4 OPEN GROUP SAS HABILITADA HABILITADO HABILITADA
5 KAVANTIC SAS HABILITADA NO HABILITADO HABILITADA
6 CLUSTER DE SERVICIOS SAS HABILITADA NO HABILITADO NO HABILITADA

El dia 11 de diciembre de 2020, los proponentes E&C INGENIEROS S.A.S CLUSTER DE SERVICIOS
S.A.S presentaron nuevos documentos de subsanacion, teniendo en cuenta lo establecido en el
paragrafo 1 del articulo 5 de la Ley 1150 de 2007, modificado por el articulo 5 de la Ley 1882 de 2018,
el cual indica el término para subsanar hasta el momento de iniciarse la subasta publica.

El dia 14 de diciembre de 2020, a las 9:00 a.m. se procedi6 publicar respuesta final a las observaciones
y documentos de subsanacion, junto con la evaluacién juridica, técnica y financiera encontrandose
habilitadas para la apertura del sobre econémico ONA SYSTEMS S.A.S, E&C INGENIEROS S.ASy
OPEN GROUP S.A.S segun el siguiente detalle:
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N° PROPONENTE JURIDICO TECNICO FINANCIERO
1 ONASYSTEM S.AS HABILITADA HABILITADO HABILITADA
2 E& C INGENIEROS SAS HABILITADA HABILITADO HABILITADA
3 GLOBALTEK SECURITY SAS HABILITADA NO HABILITADO HABILITADA
4 OPEN GROUP SAS HABILITADA HABILITADO HABILITADA
5 KAVANTIC SAS HABILITADA NO HABILITADO HABILITADA
6 CLUSTER DE SERVICIOS SAS HABILITADA NO HABILITADO HABILITADA

Nota: Se recuerda a los oferentes habilitados para participar en la subasta
que el margen minimo de mejora corresponde al 2% de conformidad con
el item 5 del numeral 2.8 del pliego de condiciones

Teniendo en cuenta los oferentes habilitados ONA SYSTEMS S.A.S, E&C INGENIEROS S.A.Sy OPEN
GROUP S.A.S, se procedi6 dar apertura al sobre econémico, encontrandose habilitados para participar
en la subasta inversa electrénica los siguientes oferentes:

CONSOLIDADO DE VERIFICACION DE REQUISITOS HABILITANTES FINAL ANTES DE SUBASTA
Ne PROPONENTE JURIDICO TECNICO FINANCIERO ECONOMICA
1 ONASYSTEM S.AS HABILITADA HABILITADO HABILITADA HABILITADO
2 E& C INGENIEROS SAS HABILITADA HABILITADO HABILITADA HABILITADO
3 OPEN GROUP SAS HABILITADA HABILITADO HABILITADA HABILITADO

Nota 1: Serecuerda alos oferentes habilitados para participar en la subasta que el margen minimo de mejora corresponde al 2% de
conformidad con el item 5 del numeral 2.8 del pliego de condiciones

Nota 2. Unavez revisadas las propuestas econémicas se realizo correcciéon aritmética en dos de las propuestas en el item1, con
fundamento en la excepcién de IVA establecida en el ART 476 del Estatuto tributario raz6n por la cual se determina, como menor valor el
precio de $43.902.600

Siendo las 12:19 p.m. se dio inicio a la audiencia de subasta inversa electrénica a través de la
plataforma del Secop Il, verificAndose el siguiente resultado:

ONA SYSTEMS S.A.S 7 LANCES
OPEN GROUP S.A.S 4 LANCES

MENOR VALOR OFERTADO: ONA SYSTEMS S.A.S por valor de TREINTA Y DOS MILLONES DE
PESOS MONEDA CORRIENTE (32.000.000). Ahorro en porcentaje respecto del valor con que inicié
la subasta: 35.35%

Teniendo en cuenta que el valor ofertado corresponde al 38% inferior al presupuesto oficial, se requirio
al oferente ONA SYSTEMS S.A.S para que justificara el mismo, de acuerdo a lo establecido en el
articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015, quien a través de mensaje radicado en la plataforma
de Secop Il, argument6 las razones por las cuales sustenta los precios ofrecidos, sin poner en riesgo
la ejecucion del contrato, argumentos que fueron aceptados por el Comité financiero.

Atendiendo la naturaleza del objeto a contratar y en cumplimiento del procedimiento establecido
conforme a lo preceptuado en el numeral 1.5 del Manual de Contratacion, Supervision e Interventoria,
los miembros del Comité Asesor y Evaluador presenté al Secretario General, la recomendaciéon de
adjudicar el proceso de Seleccion Abreviada por Subasta Inversa Electrénica CNSC — PAMC - 016 de
2020 a ONA SYSTEMS S.A.S, identificada con el NIT 830.065.957-3 con el objeto de “Adquirir licencias
antivirus”, por valor de TREINTA Y DOS MILLONES DE PESOS MONEDA CORRIENTE
($32.000.000), con un plazo de ejecucion de diez (10) dias, cuya vigencia serd por el periodo de
ejecucion del mismo y un (1) afio més, contado a partir de la suscripcion del acta de inicio, previo el
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato por cumplir con los
requisitos exigidos en el pliego de condiciones.
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La anterior recomendacion se realiza en el marco del articulo 2.2.1.1.2.2.3 del Decreto 1082 de 2015,
en concordancia con el numeral 2.3.1.1 del Manual de Contratacion, Supervision e Interventoria de la
CNSC, mandato legal que sefala:

RESUELVE:

ARTICULO PRIMERO: ADJUDICAR el Proceso de Seleccién por Subasta Inversa Electrénica No.
CNSC — PAMC - 016 de 2020, cuyo objeto es: “Adquisicion de licencias antivirus”, a ONA SYSTEMS
S.A.S, identificada con el NIT 830.065.957-3, representada legalmente por JOSE JOAQUIN ROZO
HERRERA, identificada con C.C. 17.134.846 por valor de TREINTA Y DOS MILLONES DE PESOS
MONEDA CORRIENTE ($32.000.000) que incluye todos los costos fijos y variables, asi como
impuestos, tasas y contribuciones y todos los gastos en que deba incurrir el contratista para la ejecuciéon
del contrato, con un plazo de ejecucion de diez (10) dias, cuya vigencia sera por el periodo de ejecucion
del mismo y un (1) afio mas, contado a partir de la suscripcion del acta de inicio, previo el cumplimiento
de los requisitos de perfeccionamiento y ejecucién del contrato.

ARTICULO SEGUNDO: El proceso y contrato que se adjudica, se encuentra amparado con el
Certificado de Disponibilidad Presupuestal No. 95320 de 22 de octubre de 2020.

ARTICULO TERCERO: NOTIFICAR el contenido de la presente resolucion al oferente favorecido,
representado legalmente por JOSE JOAQUIN ROZO HERRERA, identificado con cédula de
ciudadania No. 17.134.846, al correo electrénico: josejrozo@onasystems.net y/o al domicilio ubicado
en la calle 103 No. 70 B 25 de la ciudad de Bogota, de acuerdo con los términos de los articulos 67 y
69 de la Ley 1437 de 2011, Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo
(CPACA).

ARTICULO CUARTO: Contra el presente acto administrativo no procede recurso alguno, de
conformidad con lo sefialado en el articulo 77 de la Ley 80 de 1993.

ARTICULO QUINTO: De conformidad con el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, la CNSC
publicara el presente acto administrativo en el Sistema Electrénico de Contratacion Publica SECOP a
través del Portal Unico de Contratacion www.colombiacompra.gov.co (SECOP 1l) y en la pagina web
de la CNSC www.cnsc.gqov.co.

ARTICULO SEXTO: La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, NOTIFIQUESE Y CUMPLASE

///%////Wg}é// 7.
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VICTOR HUGO GALLEGO CRUZ
Secretario General

Aprobo: Alejandro Sanchez Murcia, Asesor Juridico
Revisd: Martha Rodriguez Flérez — Coordinadora Grupo de Gestién Contractual
Proyect6: Claudia Marcela Ramirez Yafiez - Abogada Contratista Grupo Gestién Contractual
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