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Fecha de Corte de la Actividad:

Nombre de la Actividad: Seguimiento al Mapa de Riesgos de Corrupcién 31 de diciembre de 2019

Responsable de la Actividad: Oficina Asesora de Planeacion

Objetivo del Seguimiento: Verificar el cumplimiento del Articulo 2.1.4.5 Decreto 1081 de 2015, Verificacién del
cumplimiento Mapa de Riesgos de Corrupcién, estara a cargo de la Oficina de Planeacion de las entidades o quien
haga sus veces, quienes ademas serviran de facilitadores para todo el proceso de elaboracion del mismo”.

Rol de Control Interno: Decreto 1081 de 2015 Titulo 4 Articulo 2.1.4.6 Mecanismos de Seguimiento al
Cumplimiento y Monitoreo “El mecanismo de seguimiento al cumplimiento de las orientaciones y obligaciones
derivadas de los mencionados documentos, esta a cargo de las Oficinas de Control interno...”

Desarrollo del seguimiento

La Oficina de Control Interno verificé la informacidon suministrada en la matriz de Riesgos de Corrupcion (3er.
Cuatrimestre) y las evidencias entregadas por la Oficina Asesora de Planeacion, una vez revisada se observa lo
siguiente:

Riesgo (R006): Formulaciéon y direccionamiento de proyectos que respondan a intereses particulares.
Responsable (Planeacién Institucional).

El control establecido en el mapa de riesgos de corrupcion publicado en la CNSC es: “Aprobacién de los planes por
parte de la Sala Plena de Comisionados” y el responsable es el proceso “Planeacién Institucional” cuyo monitoreo
esta a cargo del Jefe de la Oficina Asesora de Planeacion. Por consiguiente, se verifica la informacion reportada en
el seguimiento realizado por la OAP y se encuentra que las actividades realizadas durante el tercer cuatrimestre de
la vigencia fueron:

e Seguimiento del Plan Estratégico 2019-2022 y del Plan de Accion 2019 presentado a Sala Plena
e Plan de Adquisiciones: las modificaciones se aprueban en sala mediante memorando.

De acuerdo a lo citado en el informe correspondiente al segundo cuatrimestre de 2019, se recomendo la necesidad
de actualizar el control. Para este informe del tercer cuatrimestre, se verifico el avance realizado con base a la
recomendacion dada por la Oficina de Control Interno.

La Oficina Asesora de Planeacion envia las evidencias correspondientes, donde adjunta documentos de
seguimiento al Plan Estratégico y al plan de accion presentados en sala y memorandos de modificacién al Plan de
Adquisiciones. Donde se evidencia los pertinentes ajustes realizados.

LA OCI, verifico el Plan Estratégico 2019-2022, Plan de acciéon 2019, presentado en sala plena y Plan de
adquisiciones, evidenciando que efectivamente se encuentran argumentadas como evidencia para este riesgo.

Riesgo (R009): Manipulacion de informes y documentos asociados al SIG. (Sistemas de Gestién)

Los controles establecidos en el mapa de riesgos de corrupcion publicado en la CNSC son: “Realizacion de
campafias sobre los principios y valores corporativos de la Entidad y Actividades FORMATO INFORME DE
SEGUIMIENTO DE ACTIVIDADES Cadigo: F-ES-001 Version: 4.0 Fecha: 26/07/2019 Pagina 2 de 5 ORIGINAL
FIRMADO de socializacién del Cédigo de Eticay Aplicacion de la Ley de Transparencia”, cuyo responsable es
la Oficina Asesora de Planeacion. Una vez revisado los documentos soporte, de acuerdo a las reuniones realizadas
los dias (30 de septiembre de 2019) y reinduccién (18 de noviembre de 2019) se presentd el componente de
Direccionamiento Estratégico, el cual incluye el conjunto de principios y valores institucionales que enmarcan el qué
hacer de la CNSC para el logro de sus objetivos estratégicos.
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Riesgo (R032): Manipular las certificaciones laborales para beneficio particular o de terceros. (Talento
Humano)

Area responsable es la Direccion de Apoyo Corporativo, donde se establecio los siguientes puntos de control:

1. El avance realizado se relaciona con la revision de certificados laborales previa a su expedicién, con Visto bueno
y firma.

2. Capacitacion de la servidora Lorena Parra con referente al nuevo sistema de némina el cual inicio a operar en el
Gltimo cuatrimestre del afio

3. Certificados laborales con visto bueno y firma.

Se evidencia en formato PDF las certificaciones laborales, donde la Oficina de Control Interno evidencié que se
encuentra completo el diligenciamiento de las certificaciones, de acuerdo al punto de control establecido.

Riesgo (R054): Alteracion o manipulacién de lainformacion y/o documentos oficiales. (Gestion Documental)

Dentro del seguimiento realizado por la OAP la DAC reportd: Como resultado de auditoria al proceso de Gestion
Documental se detectd la debilidad del sistema de GD actual Orfeo en lo relacionado con el control de produccion
de documentos y firmas responsables, entre otras. La oficina de Gestion Documental toma la decisién de cambiar
el sistema actual por un nuevo, con mayores alcances en lo relacionado con la produccién y conservacién de los
documentos y expedientes electronicos de archivo. En transcurso del tercer trimestre se trabaj6 en la definicién de
los requisitos para el nuevo sistema.

Se continda con el control de ingreso de los documentos al Centro de Administracion Documental.

Se hace auditoria al sistema de GD Orfeo detectando los documentos sin finalizar el tramite, sin firma o sin
clasificacion pertinente.

Mediante oficio de radicacion No. 20191000030933, del 31 de octubre de 2019, con asunto: Aprueban el cambio del
sistema de gestion documental de la CNSC.

“El cambio del sistema de gestion documental de la CNSC desde el actual, que se considera un gestor ERMS
(Aplicativo ORFEO para la captura y administracion de documentos de archivo) a un gestor ECM (administrador de
contenidos corporativos). Se evidencia la gestion realizada, aprobaciones hechas en sala plena del 31 de octubre
de 2019, seglin acta No. 088, verificadas en los documentos aportados por parte de los lideres del proceso. Sumado
a ello se evidencio la minimizacion del riesgo con a esta actividad, de acuerdo a lo reportado en el informe anterior
sugerido por la Oficina de Control Interno: Asi mismo, se reporta que se realizan periédicamente auditorias a los
documentos radicados en el Sistema de Gestién Documental (Orfeo), pero al revisar la evidencia se observa que se
esta realizando un seguimiento a los problemas identificados a través del control establecido.

Es importante aclarar, que con la gestion realizada sea controlado y minimizado el riesgo, los controles han sido
efectivos.

La Oficina de Control Interno, realizd la revisién correspondiente a las evidencias allegadas, donde verifico lo
confirmado e informado en este riesgo.

Riesgo (R063): Manipulacién de estudios previos, pliegos de condiciones, respuestas a observaciones,
evaluacion de propuestas, adendas y acto administrativo de adjudicacion por personas interesadas en el
futuro proceso de contratacién. (Contratacion)

Para minimizar el riesgo el area de Juridica establecié que se deben realizar reuniones de seguimiento donde se
contempla su respectiva acta de recomendacion de adjudicacion proceso contractual, para este tercer cuatrimestre
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reporta las siguientes actividades realizadas: 1. Licitaciones Publicas: Cuatro (4), donde las cuatro (4) estan
adjudicadas (se anexa evidencia de estas).

2. Menor cuantia: Diez (10), donde una (1) se declaré desierta, una (1) no sali6 a publicidad y ocho (8) se adjudicaron
(se anexa evidencia de estas).

3. 3. Minima cuantia: Trece (13), donde uno (1) fue declarado desierto y doce (12) se adjudicaron (se anexa
evidencia de estas).

Ubicados en el siguiente Link:

\\fileserver\Archivo_Gestion_Centralizado\Gestion de riesgos\Riesgos de corrupcion\CT - Contratacion\Cuatrimestre
Il

Evidencias verificadas por la Oficina de Control Interno y enunciadas en este informe.

Riesgo (R070): Manejo inadecuado de la informacion para favorecer a terceros. (Atencién al ciudadano y
Notificaciones)

De acuerdo a lo reportado ante la oficina de planeacién se tiene los siguientes puntos de control, Firmar Acuerdos
de Confidencialidad y establecer claves para los aplicativos.

La oficina de Atencion al ciudadano y notificaciones reporta la siguiente informacién, como avance para el tercer
cuatrimestre:

1. En la obligacién general de los contratos de prestacion de servicios se escribe: Clausula Obligaciones
generales. "Son las contenidas en la Resolucion No. 0323 del 17 de febrero de 2015, “Que la
CONTRATISTA, declara conocer y aceptar plenamente”. Se evidencia como clausula obligatoria en todos
los contratos de Prestacion de Servicios suscritos en la Comision.

2. Todos los integrantes del grupo tienen claves para el Sistema Orfeo, para acceso al computador y al correo
electrénico, la Oficina Asesora de Informatica maneja un programa que cada 20 o 25 dias solicita cambio
de clave para las herramientas anteriormente nombradas.

Por parte de la Oficina de Control Interno verifico y observo que las evidencias aportadas y relacionadas en este
informe como soporte base, se encuentran debidamente argumentadas como insumo para la documentacion de la
informacion.

Riesgo (R080): Emitir decisiones a nombre de la CNSC que no se encuentren acordes a la normatividad
vigente por favorecer o perjudicar a un tercero implicado. (Vigilancia de Carrera Administrativa)

Vigilancia de Carrera Administrativa tiene como controles:

1. Revisiones a las decisiones tomadas por los diferentes integrantes del equipo de trabajo.

2. Auditoria al cumplimiento de los procedimientos establecidos en el sistema de gestion de calidad.
3. Seleccion de personal idoneo para la realizacion de actividades.

El Director de vigilancia y control informa los avances realizados, como una primera gestion: “Antes de proferir
cualquier decisién, todos los asuntos pasan por la revisién y aprobacién del Director de Vigilancia. A la fecha no se
ha realizado auditorias, ni tampoco se han vinculado nuevos profesionales a la Direccion”.

En Orfeo, se evidencia la muestra de documentos con trazabilidad de revision y aprobacion. De acuerdo a lo
informado por parte de Vigilancia y Control.
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Riesgo (R083): Abuso indebido del cargo para el favorecimiento de terceros. (Provision de Empleo).

La Direccién de Administracién de Carrera Administrativa para minimizar el riesgo, establecioé los siguientes
controles:

1. Se realiza Reunion con el equipo de trabajo en la cual se informan la distribucién para la proyeccién y revision de
proyectos de respuesta a las diferentes peticiones.

2. Se efectud el seguimiento a los radicados asignados a los analistas.

3. Se asistio a la capacitacion de "Integridad y Cédigo de ética desde la éptica de Control Interno" organizada por la
Oficina de Control Interno.

Se entrega Base de datos con el seguimiento realizado por parte de la Direccion de Administracion de Carrera
Administrativa, igualmente se anexa copia del acta de reunion realizada durante el mes de noviembre de 2019.

Se evidencia acta de reunién del dia 7/nov/2019, donde el desarrollo de la agenda se trato6 de:

Informar a los integrantes del equipo de trabajo de provision de Empleo que los términos para dar respuesta se
distribuye asi:

e Cincuenta por ciento del término legal para que el analista proyecte la respuesta.

e Cincuenta por ciento del término legal para que quien revisa y aprueba lleve a cabo las recomendaciones y
ajustes al proyecto de respuesta, en pro de que la misma cumpla con los lineamientos establecidos por la
Direcciéon de Administracion de Carrera Administrativa en consonancia con los instituidos por la Comision
Nacional del Servicio Civil.

Se evidencia en archivo Excel, el reporte realizado del aplicativo ORFEO. Como primera fecha de reporte del dia
11/09/2019 y como ultima fecha de reporte del dia 09/12/2019.

Riesgo (R086): Declarar incorrectamente derechos de carrera administrativa. (Registro publico)
La Direccion de Administracién de Carrera Administrativa para minimizar el riesgo, establecio:

e Realizar muestreos aleatorios sobre los tramites y su respuesta
o Desarrollar acciones de seguimiento a la informacion contenida en el aplicativo de RPCA

En este tercer cuatrimestre, se realizaron los avances de revision de datos y contenido juridico de los proyectos
emitidos para resolver las solicitudes de RPCA. Instrucciones remitidas por correo electronico para analistas y
contratistas. Retroalimentacién permanente sobre los temas de RPCA y Seguimientos Base Excel.

Como evidencia se tiene los correos electrénicos que sustentan las auditorias y control semanal y mensual sobre
las respuestas y tiempos de respuestas a solicitudes, desde la Direccion de Administracion de Carrera
Administrativa. Imagenes de los correos electronicos enviados.

Verificando la documentacion enviada por la direccion de Administracién de carrera administrativa. Se evidencia la
retroalimentacién realizada del dia 13/12/2019, “Retroalimentacion casos de RPCA que deben ser cargados en el
sistema a diferencia de Derechos de Peticion que no son ingresados en el aplicativo”.

Por consiguiente, se evidencia el cumplimiento de los controles establecidos.




% CNSC Formato FORMATO
o 822‘?&%’3%?8'8.“& INFORME DE SEGUIMIENTO DE ACTIVIDADES
Codigo: F-ES-001 Version: 4.0 Fecha: 26/07/2019 Pagina 5 de 7

Riesgo (R087): Trafico de Influencias. (Registro Publico)

Se tiene como control Revision posterior a la proyeccion del acto administrativo, por lo que la Direccién de
Administracion de Carrera Administrativa, reporté la revisién periddica de la informacion cargada al RPCA bajo cruce
de datos de los diferentes aplicativos y sistemas de informacion de la CNSC.

Se evidencia el Correo electrénico, que sustentan las auditorias y control semanal y mensual sobre las respuestas
y tiempos de respuestas a solicitudes, desde la Direccion de Administracion de Carrera Administrativa. Imagenes
de los correos electronicos enviados.

Se evidencia por parte del director de administracion de carrera administrativa, donde expresa el cumplimiento de
los controles, que se esté implementando adecuadamente.

Recomendaciones:

e Se reitera la auditoria al proceso de Vigilancia de Carrera administrativa como se tiene establecido en el
control del riesgo “Emitir decisiones a nombre de la CNSC que no se encuentren acordes a la normatividad
vigente por favorecer o perjudicar a un tercero Implicado”.

e Los controles no cuentan con la actualizacion solicitada en el informe anterior, como lo son, los tiempos,
periodicidad definida posibles desviaciones ocurridas, en caso de presentarse.

e Dado alo anterior, se recomienda efectuar un seguimiento riguroso al cumplimiento del cronograma, al buen
desarrollo de las actividades planteadas y a la continuidad del sistema vigente. Asi mismo, se recomienda
ajustar el control del registro del seguimiento a las acciones en lo correspondiente a los tiempos de
ejecucion.

¢ De lo anterior, se solicita presentar evidencias completas de cada uno de los avances presentados.

Evidencias:

Seguimiento al mapa de riesgos de corrupcion segundo cuatrimestre y avances aportados por cada area para con
su respectiva revision.
File Server con las evidencias entregadas por las areas.

/‘- - ~ T ’r" [ "”’f [ a ( *'r/'r ’/*' ;"’/’/ [ -
AT E M11e00 JITOTTM e [MMe0 0
Juan Dario Ramirez Bojaca Myriam Nelly Borda Torres
Contratista Oficina de Control Interno Jefe Oficina de Control Interno

Fecha del Informe: 14/01/2020
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FORMATO

MAPA DE RIESGOS

Controles
: " Fuente de
No. Tipo Proceso Riesgo Causa Consecuencia . .
Descripcion Verificacion
Formulacion 1. Seguimiento del Plan Estrategico 2019-2022 y del Plan de Accién 2019 presentado a .
. ormutacto Pérdida de credibilidad, - Se adjunta de al plan yal plan
. Planeacion  [direccionamiento  de , 1. Aprobacién de los planes por parte de la Sala Plena de Sala Plena y
RO06 Cormupcion Tréfico de influencias Objetivos cumplidos no acordes a las Actas de Sala de accion asalay de al Plan
Institucional ~ |proyectos que respondan a |Comisionados
o culare. necesidades institucionales de Adquisiciones.
intereses par 2. Plan de Adquisiciones: las modificaciones se aprueban en sala mediante memorando
Realizacion d - bre | ! Listados de asistencia B » ) X
calizacion de campanas sobre los principios y valores = iicaciones En lainduccién realizada (30 de de 2019) y (18 de de |PPT: para induccién (2019_Induccién-Septiembre-
Manipulacion de informes y [1. Interés personales . corporativos de la Entidad X . S .
5 Sistemas de Sanciones  economicas  y asociadas las  [|2019) se presents el de Dir el cual incluye el [OAP_CNSC).
RO09 Cormupcion Geutign | |documentos  asociados al |2. Beneficio a terceros. ocierias e - o e e ce
3. Faita de principios. P 3 Acthidades de socializacién del Cédigo de Etica y aplicacion de pdad g conjunto de principios y valores institucionales que enmarcan el quéhacer de la CNSC )
la Ley de Transparencia actividades para el logro de sus objetivos estratégicos. PPT: Presentacion para reinduccion (REINDUCCION 2019).
socializacion realizadas
El avance realizado se relaciona revision de certificados laborales previa a su
expedicion. Visto buenoy firma.
g i 2. Capacitacion de la servidora Lorena Parra con referente al nuevo sistema de nomina . -
) Manipular las certificaciones [Falta de control \vestigaciones disciplinarias Realizar las revisiones y vistos buenos para ejercer control pacit ora P e e evidencia en formato PDF las certificaciones laborales.
R032 Corrupcion | Talento Humano | laborales para beneficio |Incentivos economicos Sancionos Hoja de vida del senidor [lel cual inicio a operar en el dltimo cuatrimestre del afio ot | 2 FIL
particular o de terceros * Sistematizar la expedicion de las certificaciones laborales 3. Certificados laborales con visto bueno y firma.” nformacioin que reposa en la carpeta File server
l[se evidencia en formato PDF las laborales.
Como resultado de auditoria al proceso de GD se detecté la debilidad del sistema de GD
actual Orfeo en lo relacionado con el control de produccion de documentos y firmas
[Acciones sancionatorias e p ° M Memorando desision tomada por la Sala Plena
) X . responsasbles, entre otroas. Se toma la desicién de cambiar el sistema actual por un N N
Coordinar la capacitacion al personal en cédigo de ética, valores " X Documentos que definan los requisitos para nuevo sistema de GDEA
Perdida de credibiidad Institucional | 07T e nuevo, con mayores alcances en lo relacionado con la produccién y conservacion de Iso
i Beneficio econdmico documentos y expedientes electrénicos de archivo. En transcurso del tercer trimestre se X
Gestion  [Alteracion o manipulacion incumplimiento de la misionalidad de |y of acceso del personal para la manipulacion de trabaj en la definicin de los requisitos para el nuevo sistema. Reportes diarios SGD Orfeo:
RO54 Corrupcion de la informacion y/o |Intereses personales la entidad ar P P n Roles y perfiles usuarios| DIRECCION_DE_APOYO_CORPORATIVO (\\fileserver)\lana
Documental informacion que reposa dentro del archivo, y/o sistemas de -8 -
documentos oficiales 4 K\REPORTES RADICADOS
Favorecimiento de terceros  |Error en el sistema Se continua con el control de ingreso de los doumentos al Centro de Administracion
. ) Documental. . s
berdida de confiabiidad de la |Auditoria al proceso gestion documental cdzmeof e::tmmca solicitando revision de las inconsistencias
6 identificadas
informacién Se hace auditoria al sistema de GD Orfeo detectando los documentos sin finalizar el
tramite, sin firma o sin clasificacion pertinente.
Para el respectivo cuatrimestre IIl de 2019, se han realizado los siguientes procesos
Manipulacion de estudios contractuales:
previos,  pliegos  de 1. Licitaciones Pblicas: Cuatro (4), donde las cuatro (4) estan adjudicadas (se anexa
condiciones, respuestas a
P 2 |intereses particulares Demandas o procesos judiciales en Correos electronicos de [[evidencia de estas).
obsenaciones, - evaluacion y . . »
5 s contra de la CNSC . aprobacion o vistos fileserver\Archivo_Gestion C Gestion de
RO63 Corupcion Contratacion  |de propuestas, adendas y Realizar reunion de seguimiento al proceso contractual. . X ) " "
acto administrativo  de |- 2VOrecimiento de intereses buenos en los estudios [12. Menor cuantfa: Diez (10), donde una (1) se declaré desierta, una (1) no sali6 a Ri de corrupcién\CT - C 1}
por personas |2 terceres Deterioro de la imagen institucional. previos publicidad y ocho (8) se adjudicaron (se anexa evidencia de estas).
interesadas en el futuro
proceso de contratacion. 3. 3. Minima cuantia: Trece (13), donde uno (1) fue declarado desierto y doce (12) se
adjudicaron (se anexa evidencia de estas).
Se cargo a |a carpeta destinada para tal fin la planilla de
£l 23-09-2019, la Secretaria General dio capacitacién en Cédigo Disciplinario, solicitada 7(4&*7“’— para L
asistencia
por la Direccion de Administracion de Carrera Administrativa. e
Promover, inducir  y/o
El 30-09-2019, la Secretaria General dio induccion en el tema Cédigo Disciplinario:
provocar  actuaciones . ’ Se cargo ala carpeta compartida destinada para tal fin |a planilla de
. Control Intemo  [administrativas atendiendo | "res personal Fallos no  ajustados a los - |Verficar que se haya incluido y ejecutado en el Progiama de (deberes, derechos y prohibiciones), programada por la Direccién de Apoyo |- 252 cr = B B
RO64 Cormupcion Interés econdmico. lineamientos legales y a los [capacitacin los temas relacionados con prevencion en actos de [Formato de asistencia asistencia

Disciplinario

intereses  personales  a
cambio de obtener un
beneficio personal.

Amenazas.

lelementos probatorios

corrupcion.

Corporativo.

£l 18-11-2019, la Secretaria General dio reinduccién en el tema Codigo Disciplinario:
(deberes, derechos y prohibiciones), programada por la Direccién de Apoyo
Corporativo, para todos los funcionarios y contratistas de esta Comision.

intranet sobre |a reinduccién realizada.
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FORMATO

MAPA DE RIESGOS

Controles
. Fuente de
No. Tipo Proceso Riesgo Causa Consecuencia . ~
Descripcion Verificacion
1. En la obligacion general del los contratos de prestacion de senicios se escribe: Clausula
Obligaciones generales. "Son las contenidas en la Resolucion No. 0323 del 17 de febrero de
Beneficiar a un tercero 2015, que la CONTRATISTA, declara conocer y aceptar plenamente.
Atencional  |Manejo inadecuado de la Demandas Firmar Acuerdos de confidencialidad acuerdos Firmad Los archivos cargados corresponden a algunos contratos del Grupo de
RO70 Corrupcion Ciudadanoy |informacién para favorecer a |Beneficio Econémico cuerdos Firmacos Atencién a PQR y Orientacion al Ciudadano, en los que se obsena que
Notificaciones  [terceros Mala Imagen de la CNSC Establecer claves Para los aplicativos 2. Todos los integrantes del grupo tienen claves para el Sistema Orfeo, para acceso al [se incluyo dicha cléusula.
Por amenaza o presion computador y al correo electrénico, la Oficina Asesora de Informética maneja un programa
que cada 20 o 25 dias solicita cambio de clave para las hemamientas anteriomente
nombradas.
. . 1. sistema de gestion [[1. i i isi isi6
Emitir decisiones a nombre L Vuineracion de derechos de carrera |1 ReUSiones a las decisiones tomadas por los dierentes |1+ > > on O % L Antes de proferir cualquier decision, todos los asuntos pasan por la revisién y o !
de la CNSC que no se |1. Faworecer intereses | integrantes del equipo de trabajo. aprobacion del Director de Vigilancia. R080- BD Vigilancia Sep-Dic
Vigilancia de administrativa. > 2. Representante del
encuentren acordes a la [propios o de terceros 2. Auditoria al de los
R080 Cormupeion Cartera 2. Inestigaciones fiscales, : siG . . . .
" nomatividad vigente por [2. Amenazas . en el sistema de gestion de calidad por parte del equipo auditor. — 2. No se han realizado nuevas auditorias. Orfeo: Muestra de documentos con trazabilidad de revision y
Administrativa disciplinarias y penales ) . . 3. Direccion de Apoyo
favorecer o perjudicar a un [3. Sobormos x 3. Seleccion de personal idéoneo para la realizacion de aprobacion
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