A CNSC Formato FORMATO
. BSE"SE%%‘?S‘C’”At INFORME DE AUDITORIA
Cadigo: F-ES-005 Version: 5.0 Fecha: 26/07/2019 Pagina 1 de 14

Tipo de

Preliminar
Informe

Fecha de Emision

Definitivo | X del Informe

1. INFORMACION GENERAL

Proceso (s) Auditado (s):

Infraestructura

Actividad (es) auditada
(s):

Proceso "Infraestructura” y su procedimiento Administracion de
Bienes; verificacion del monitoreo a los riesgos; y medicion de
indicadores.

Dependencia:

Direccién de Apoyo Corporativo

Lider del Proceso /
Jefe(s) Dependencia(s):

Nilza Esperanza Parrado Reyes — Directora de Apoyo
Corporativo

Objetivo de la Auditoria:

Verificar el cumplimiento de las actividades de la caracterizacion
del proceso ‘“Infraestructura® y su procedimiento de:
Administracion de Bienes; asi mismo, verificacion del monitoreo a
los riesgos; y medicién de indicadores.

Objetivos Especificos:

1) Verificar el cumplimiento de la ejecucion del procedimiento
Administracién de Bienes (Recepcién de Ingreso de Bienes;
Salida y reintegro de Bienes; Control de Bienes Devolutivos
Particular y de Consumo; Control de Bienes Devolutivos
General y de Consumo; Baja de Bienes Devolutivos e
Intangibles - Informes Contables).

2) Verificacién del cumplimiento de aplicacién de los controles
establecidos en los riesgos formulados, ejecucién y andlisis de
los indicadores formulados en el proceso.

3) Verificar el cumplimiento de las decisiones tomadas desde el
Comité de Desarrollo Administrativo de la CNSC, con relacion
a los temas de la infraestructura, de acuerdo con lo estipulado
en la Resoluciéon 1407 de la CNSC.

Marco Normativo:

1. Ley 87 de 1993 (Articulo 6°)

2. Ley 80 de 1993

3. Ley 734 de 2002, deberes de los servidores publicos;
numerales 4, 21y 22 del articulo N°34

4. Decreto 1082 de 2015

5. Decreto ley 4170 de 2011

6. Resolucion 1407 de 2014

Alcance:

Aplica para la revision desde su inicio hasta el fin del proceso
“Infraestructura” y su procedimiento Administracién de Bienes;
funciones de la dependencia responsable del proceso, la
normatividad que les aplique; y el seguimiento a la deteccion y
prevencion del fraude y mala conducta durante el periodo
comprendido entre el 01 de febrero de 2019 al 31 de enero de
2020.

Fecha Reunién de Apertura

Vigencia Auditada 2019-2020
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Auditor Lider Auditor (es) de Apoyo
Nina Maria GOmez Zapata NA#
Profesional Especializado NA#

2. SITUACIONES DETECTADAS DURANTE EL PROCESO DE AUDITORIA

[ 2.1 Resumen de la auditoria |
Se planeo esta auditoria entre los dias 17 y 20 de febrero, se realizo reunion de apertura de la
auditoria el dia 25 de febrero en la sala de reuniones del 5to. Piso de la sede calle 97 de la
CNSC. La Oficina de Control Interno solicité evidencia sobre el cumplimiento de las actividades
contempladas en el procedimiento Administracién de Bienes, en esta reunion de apertura.

La informacién solicitada fue entregada por el auditado el dia 06 de marzo de 2020, a través
de una carpeta y con informacion fisica.

Objetivos Especificos:

1) Verificar el cumplimiento de la ejecucion del procedimiento Administracion de Bienes
(Recepcién de Ingreso de Bienes; Salida y reintegro de Bienes; Control de Bienes
Devolutivos Particular y de Consumo; Control de Bienes Devolutivos General y de
Consumo; Baja de Bienes Devolutivos e Intangibles - Informes Contables).

Este primer objetivo de la auditoria, corresponde a las siguientes verificaciones:

> Procedimiento "Administracion de Bienes”: De acuerdo con la solicitud que se realizo,
esta jefatura recibio y verifico:

a. Podliza de Sequros que ampare “todos los bienes muebles e inmuebles de propiedad de la
Comisién o aguellos que se encuentren bajo su control, tenencia, responsabilidad o custodia,
contra los dafios o pérdidas materiales a consecuencia de cualquier riesgo, tanto por eventos
internos o externos”.

Se evidencid la péliza de seguros numero 11162 — Seguro todo Riesgo Dafios
Materiales, con vigencia 18.10.2018 al 14.03.2020.

b. Documento de Movimientos de almacén y cuentas contables cuatrimestral.
Los documentos de movimientos de almacén entregados son los que se generan
conjuntamente con contabilidad, los cuales son realizados mensualmente.

c. Solicitudes realizadas por GLPI de los bienes devolutivos.
Se recibié un listado en Excel con los diferentes GLPI que tienen relacién con el
proceso de infraestructura, se logré evidenciar que 321 corresponden a bienes
devolutivos entre los que se encuentran los eventos de actualizacién, asignacion,
cambio, creacion, desactivacion, entrega, modificacion, reasignacion, retiro, salida y
traslado.
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d. Levantamiento Fisico del Inventario de la Entidad en el 2019.

Se recibieron doscientas veinte (220) planillas que corresponde a cada uno de los
servidores publicos de la entidad, asi mismo, la planilla correspondiente al
levantamiento fisico de la bodega de Montevideo y la relacion del inventario realizado
por cada uno de los vehiculos de la Entidad, de las siguientes placas OLO404; OBI155;
OBB232; OCJ949; GCW699; GCW726.

Esta jefatura evidencié el inventario individual generado por sistema de informacion
financiera debidamente tercerizado (informacion impresa), no obstante, de acuerdo
con la informacion suministrada, “287 bienes de la CNSC, se encuentra inventariado, sin
embargo, se encuentra pendiente es la actualizacion en sistema del estado de los bienes; esto
ultimo corresponde a 237 bienes de la planta telefénica, los cuales deben pasar de estado
“bueno” a “obsoleto’, y los restantes 50 bienes pendientes, que corresponden a 50 equipos
compumax. Se encuentra pendiente el cargue al inventario en sistema de cada uno de los
funcionarios o contratistas a los cuales fueron asignados.”

e. Relacion de posibles hurtos o pérdidas de bienes de la CNSC.
De acuerdo con la informacion suministrada por el auditado, se relacionan dos
elementos que fueron hurtados, que suman un total de $5.775.927.00, resumidos asi:
CODIGO CUBS DESCRIPCION CANTIDAD VALOR
PLAQUETA
ELEMENTO ELEMENTO TOTAL
Por Hurto De Tableta Digital En La Ciudad De Bogoté,
43211508 Con Plagueta -02395 1 1.004.300,00 01710
Portatil Hp 430 G5, Intel Core 15- Incluye Garantia "3.3.3.
Afios Next Busi Ness Day Onsite" Con Extension De
43211507 Garantia A 3 Afios (mano De Obra- Respuestos- Atencion L 4.771.627,00 02741
En Sitio
f. Se han generado destruccién y cauterizaciéon de bienes declarados como inservibles,
sila respuesta es Sl, como se tuvo en cuenta el impacto ambiental y como se procedid.
De acuerdo con la informaciéon suministrada por el auditado durante el periodo de
evaluacion no se presentaron bienes inservibles.
g. Boletines mensuales de novedades de inventario de la vigencia 2019.
Se recibieron doce (12) boletines mensuales correspondientes al periodo evaluado en
el que se evidenciaron los cruces del total de valores entre almacén y contabilidad.
h. Evidencia del recibido de software, medios, licencias realizadas por la Oficina Asesora
de Informatica.
La siguiente relacion corresponde a la informacion suministrada por el auditado, el cual
contiene ocho (8) contratos durante el periodo evaluado, asi:
item Objeto Contratista No. Contrato
1 Contrgtar los servicios por suscripcion de la suite adobe para los GOLD SVYS LTDA 632 de 2018
usuarios y servicios de la CNSC
Adquirir una solucion de monitoreo para las bases de datos | NEPHIX SOLUCION
2 | PostgresQL. INTEGRALES SAS 653 DE 2018
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Adquirir una solucién tecnoldégica que integre componentes de
procesamiento, almacenamiento, comunicaciones y virtualizacion que | COMSISTELCO SAS | 272-2018
soporte servicios informaticos de la CNSC

Renovacién de la suscripcion de los servicios de colaboracién de | CONTROLES
Office 365 que soportan la operacion de la CNSC, en el marco del | EMPRESARIALES 091-2019
proyecto de Fortalecimiento de la Capacidad Institucional. SAS

Adquirir dos licencias perpetuas del Software de procesamiento
estadistico de informacién y modelado de prediccion (SPSS), para
analizar los datos obtenidos en las aplicaciones de las pruebas escritas | IMFORMESE SAS 274-2019
y entregados al finalizar las convocatorias de la Comision y cumplir con
el objetivo de consolidar el Banco de items.

Adquisicién de un sistema de informacion de cartera, gestion
administrativa, recursos fisicos, gestion del talento humano, reporte de
convocatorias y modulo de administracion - ERP de conformidad con | NOVASOFT SAS 490-2019
las necesidades de las areas de la COMISION, asi como la
implementacién, capacitacion y soporte técnico que requiera.

ADSUM
SOLUCIONES 323-2019
TECNOLOGICAS

Realizar la modernizacion de la infraestructura de seguridad perimetral
de la COMISION.

Contratar la adquisicion, instalacion y puesta en funcionamiento de MANAR
una herramienta de software de inteligencia de negocios instalado en 656-2019

., ) - TECHNOLOGIES SAS
version servidor con premise y desktop para la COMISION

» Subprocedimiento "Recepciéon e Ingreso de Bienes":

Entradas y Salidas de Bodega 2019 y enero 2020 (Formatos).
De acuerdo con la informacién suministrada se evidenciaron dos (2) carpetas, asi:

Retornos a bodega 2019 — 000016 al 00353 — desde el 24 de enero hasta el 27 de
diciembre de 2019, la informacién verificada contiene las firmas del Técnico
Administrativo y del funcionario responsable del inventario.

Salidas de almacén 2019 — 00173 al 00516 — desde el 01 de marzo al 30 de diciembre
de 2019. La informacién suministrada contiene las firmas correspondientes al técnico
administrativo y el funcionario responsable, y la carpeta fue impresa en modo
cronolégico.

Reqistros de entrada y salidas de bodega desde el Sistema de Informacién Financiera.
Se recibieron dos (2) archivos en Excel uno denominado “Reporte de Salidas” el cual
contiene la relacién de quinientas dieciséis (516) salidas entre el 14 de enero y el 30
de diciembre de 2019 y otro llamado “Reporte Entradas”, que contiene el registro de
trescientas cincuenta y dos (352) entradas desde el 14 de enero hasta el 26 de
diciembre de 2019, los dos (2) archivos contienen informacion tercerizada y
relacionada con el proceso.

v Subprocedimiento "Salida y Reintegro de Bienes":

a.

Informes a Compalfiia de Seguros y/o Control Interno Disciplinario, en caso de que se
presentaran danos o alteraciones de un bien en el momento de su devolucién.
De acuerdo con la respuesta del auditado estos informes “no aplica. Dado que no se
han presentado dafos o alteraciones alos bienes, en el proceso de devolucion”
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b. Listado de usuarios y centros de costo en el sistema de informacion financiera de la
salida y reintegro de bienes.

v Subprocedimiento "Control de bienes devolutivos particular y de consumo":

a. Evidencia del Formato Control salida de bienes.
El auditado proporcion6 una carpeta denominada Control Salida de Bienes 2019, que
contiene 120 formatos, debidamente diligenciados y firmados

b. Documento de los elementos dados de baja.
Se evidencié un reporte de excel que contiene cinco (5) registros de elementos de
baja, desde el consecutivo 33 y el 37, entre el 06/03/2019 y el 27/12/2019, estos
reportes contienen la descripcion, el valor y el nUmero de plaqueta.

Del reporte de bajas, los registros 33 y 34 corresponde a los dos hurtos que se
generaron en la Entidad; el del 35 corresponde a la reposicion de un (1) equipo; y 36
y 37 la baja de tres vehiculos.

Asi mismo, se evidenciaron las siguientes Resoluciones involucradas con este
subprocedimiento:

20193000123305 del 16/12/2019 “Por la cual se adjudica el proceso de seleccion
abreviada por subasta al alza presencial No. CNSC — PAMC - 015 de 2019”

20181000077565 del 30/07/2018 “Por medio de la cual se da de baja un bien mueble
sujeto a registro de propiedad de la Comisién Nacional del Servicio Civil y se ordena
su destinacion”

20191000098495 del 04/09/2019 “Por el cual se da de baja un bien mueble sujeto a
registro de propiedad de la Comision Nacional del Servicio Civil y se ordena su
destinacion”

» Subprocedimiento "Control de bienes Devolutivos General y de Consumo":

a. Cronograma de Toma Fisica de Inventarios.
A través del archivo “CRONOGRAMA 2019”, se evidencid incluido en éste la Toma
Fisica de Inventarios, tarea a realizar en el mes de mayo.

b. Novedades de los elementos generadas desde los puestos de trabajo.
De acuerdo con la respuesta a la solicitud, el auditador manifesté: “No aplica, lo
anterior dado que no se presentaron novedad al momento de las entregas”

c. Evidencia del Inventario Individual generado por el Sistema de Informacion Financiera.
Asi mismo esta jefatura evidencié el inventario individual generado por sistema de
informacion financiera debidamente tercerizado, impreso y firmado desde el PRADMA.

d. Registros de los Faltantes en el formato de toma fisica.




% CNSC FORMATO

SOMSION NACIONAL Formato INFORME DE AUDITORIA

Iqualdad, Mérito y Oportunidad

Cadigo: F-ES-005 Version: 5.0 Fecha: 26/07/2019 Pagina 6 de 14

De acuerdo con la respuesta por parte del auditor “No se presentaron faltantes a
momento de la toma de inventarios”

. Reporte o Informe de las pérdidas o hurtos de algin bien, asi mismo la comunicacion
escrita del funcionario, el denuncio ante la autoridad policial.

A través del radicado numero 20196000254752 del 06 de marzo se reporté de manera
formal el “...hurto de Tablet Samsung Galaxy”, la misma adjuntaba la denuncia con
numero 110016101958201900422 del 26 de febrero de 2019, ante la Fiscalia General.

Se observd que el soporte de cierre de este siniestro, con radicado numero
20196001055612, se allego el soporte de pago por valor de $1.464.892. con detalle
“valor indemnizacién por hurto de Tablet Samsung — placa de inventario 02395...”

De otra parte, se recibié un oficio firmado por la persona responsable del hurto de
computador portétil, con destino a la Policia Nacional, sin embargo, este no contiene
recibido, de acuerdo con la informacion suministrada; lo anterior corresponde a que
con el radicado numero 20196000745122 del 12 de agosto de 2019, la empresa de
vigilancia hace entrega del bien “equipo de computo HP pro Book 430 G5, Intel Core
15, serial 5CG91785MX.

En el parrafo anterior menciona que dicho equipo fue solicitado con GLPI el 25 de junio
y tuvo uso hasta el 28 de junio, el cual fue guardado en un lugar seguro, al regreso
luego de un fin de semana con festivo y pasado un dia habil después de este fin de
semana, se percato que el equipo no se encontraba en el lugar que fue guardado; para
el 12 de agosto se evidencié soporte de reposicion de dicho equipo, por parte de la
empresa de vigilancia; el denuncio fue realizado ante la Fiscalia hasta el 02 de agosto,
sin embargo infraestructura no tenia el soporte del denuncié sino hasta después de la
entrega del informe preliminar de esta auditoria.

De acuerdo con lo anterior se observo, la materializacion del riesgo R073 “Pérdida o
Robo de Bienes (consumo - devolutivos)” teniendo en cuenta que aunque se
generaron las reposiciones de los equipos se observan debilidades en los controles
de los bienes de la entidad, por parte del funcionario responsable, tanto al exterior
como al interior de la entidad; asi mismo, se puede configurar una posible
materializacion del riesgo R076 “Perdida o fuga de informacion”, teniendo en cuenta
qgue los equipos robados podrian llegar a contener informacion confidencial de la
Entidad.

Se evidencio que la CNSC publicé el instructivo “para el uso de dispositivos moéviles y
medios de almacenamiento extraibles; codigo: |-TI-004; version: 1.0; fecha:
06/11/2019” este instructivo fue generado con posterioridad a los hechos relacionados
con los dos (2) hurtos relacionados.

Listado de los bienes clasificados como necesario, inservible o innecesario.
Se recibio el archivo “Clasificacion de bienes”, el cual contiene un recuento de dos mil
ochocientos setenta y siete (2877), los cuales fueron fichados asi:
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Estado Cantidad
Malo/Obsoleto 821
Bueno 2.053
Para baja 1
Regular 2
Total 2.877

g. Documento elementos de baja de bienes inservibles o innecesarios.
Se aport6 la Resolucién 20191000098495 del 04/09/2019 “Por el cual se da de baja
un bien mueble sujeto a registro de propiedad de la Comisién Nacional del Servicio
Civil y se ordena su destinacion” en el que se ordend dar de baja el vehiculo KIA
CERATO FORTE SX, Placa OBG-232.

20181000077565 del 30/07/2018 “Por medio de la cual se da de baja un bien mueble
sujeto a registro de propiedad de la Comisién Nacional del Servicio Civil y se ordena
su destinacioén”, en el que se ordend dar de baja el vehiculo FORD V6 FUSION SEL
AT Placa OBI155.

Segun la informacion suministrada, no se observo documento elemento de baja sobre
los bienes inservibles, de acuerdo con el listado anterior, que tiene clasificado un bien
como “para baja”, y que corresponde a la plaqueta 023 — “Folderma Archivador 2
Puertas”; sin embargo, de acuerdo con la informacion suministrada por el auditado, la
Resolucion se encuentra en curso de aprobacion.

h. Listados en Excel de bienes de consumo.
De acuerdo con la respuesta por parte del auditado “No aplica, dado que por contrato
cada dependencia debe realizar sus pedidos de manera independiente a través de la
plataforma dispuesta por el proveedor”

i. Control de la matriz alimentada por mes por cada dependencia de los bienes de
consumo.
El auditado suministr6 los formatos de autorizaciones de papeleria de 2019,
debidamente firmados por los jefes de area por cada mes de la vigencia, a través de
SERLE.COM; de acuerdo con la evidencia suministrada la matriz es controlada por la
plataforma del proveedor, la cual se permite descargar desde alli, y arroja un historico
de los pedidos, por centro de costos (areas).

> Subprocedimiento "Baja de Bienes Devolutivos e Intangibles - Informes
Contables"

a. Archivo plano consolidado en la herramienta informatica.
Se evidencio un documento sistematico denominado “A01_Baja No. 037 — Vehiculos”,
el cual contiene el movimiento de inventarios y la partida contable de tres (3) vehiculos
dados de baja por un total de $171.392.500.=
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b. Informes y/o Conceptos técnicos de equipos y licencias clasificadas como inservibles
0 innecesarias
De acuerdo con respuesta del auditado este item “No aplica dado que en el periodo
de 2019 — 2020, no se han realizado bajas licencias o software.

c. Decisiones desde el comité de Desarrollo Administrativo sobre los bienes dados de
baja; y en caso de vehiculos, destinacién final y el acta o evidencia que permita
confirmar el procedimiento.

Acta No. 03 del Comité Institucional de Desarrollo Administrativo, con fecha
08/04/2019, con relacion al vehiculo KIA CERATO FORTE SX (MODELO 2013) y de
placa OCJ-949, “... en consenso los miembros del Comité con derecho a voto, por
mayoria absoluta deciden dar de baja el vehiculo...”

Acta No. 06 del Comité Institucional de Desarrollo Administrativo, con fecha
16/08/2019, con relacion al vehiculo KIA CERATO FORTE SX (MODELO 2013) y de
placa OBG-232, “... en consenso los miembros del Comité con derecho a voto, por
mayoria absoluta deciden dar de baja el vehiculo...”

d. Actos administrativos generados a partir de las decisiones tomadas en los comités de
desarrollo administrativo.

Los actos administrativos por el cual se le dieron de baja a los vehiculos son:

Resolucién 20191000050275 del 14/05/2019 que resuelve “Ordenar dar de baja el
vehiculo KIA CERATO FORTE SX — modelo 2013 de placa OCJ949, para su posterior
enajenacion”.

Resolucién 20191000098495 del 04/95/2019 que resuelve “Ordenar dar de baja el
vehiculo KIA CERATO FORTE SX — modelo 2013 de placa OBG232, para su posterior
enajenacion”.

e. Boletin Mensual de novedades.
Se evidenciaron los doce (12) boletines de la vigencia 2019 en los que se cruzaron la
informacion de inventarios con la contable, debidamente firmadas.

> Caracterizacion.

v" Necesidades de las Dependencias.
De acuerdo con los archivos suministrados por el auditado, se recibié un documento en
Excel denominado “Necesidades para Plan de adquisiciones 2019 OFICINA
ASESORA INFORMATICA v20190109”, conformado por diez (10) rubros de gasto.

v' Plan de Adquisiciones relacionado con el proceso Infraestructura.
De acuerdo con el archivo adjunto “Plan Anual de adq”, contiene catorce (14) rubros de
gastos de los cuales dos (2) no fueron ejecutados.
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Cédigo
Colombia Objeto del Contrato 2018
Compra
eficiente

Suministrar equipos para la medicion, registro y control de las condiciones de
41112114 |iluminacién, temperatura y humedad del archivo central, histérico y de gestién de la
COMISION, de acuerdo a las caracteristicas y especificaciones técnicas sefialadas.
43211711 | Escaneers para Gestion Documental Kodak 12900 1140219 60ppm

De acuerdo con informacién suministrada a través de email, el dia 27 de marzo, se aclar6
gue estas actividades no fueron ejecutadas por las siguientes razones:

“...Actividades que no se realizaron:

Suministrar equipos para la medicion, registro y control de las condiciones de iluminacién, temperatura y
humedad del archivo central, histérico y de gestién de la COMISION:

Al respecto de esta actividad se realizaron dos proceso de minima cuantia No. CNSC - MC - 010 DE 2019
y CNSC - MC - 016 DE 2019, los cuales se declararon desiertos, impidiendo su adquisicion.

Escaneers para Gestion Documental Kodak 12900 1140219 60ppm: Se verificaron las condiciones técnicas
solicitadas con la oficina asesora informética, evidenciando que el presupuesto era insuficiente, para
efectuar la adquisicion.”

Actividades Formuladas en el Plan de Accion 2019 relacionado con el proceso de
Infraestructura.

De acuerdo con el Plan de Accion, se formularon dos (2) actividades, alineadas para dar
cumplimiento a la meta “implementar un sistema de informacién administrativo financiero
gue permita una gestion integral de los recursos de la entidad”, asi:

e Disefiar la propuesta que contenga los requerimientos necesarios que permitan
integrar los recursos de la CNSC.:
De acuerdo con el seguimiento que la OCI le realizaba al Plan de Accion, se observé
gue esta actividad fue cumplida al 100% desde el segundo trimestre, tal y como fue
planificada.

e Implementar el aplicativo en el 100% de los responsables identificados en la etapa de
disefio:
Esta actividad no fue cumplida al 100%, de acuerdo con su planificacion y formulacion
en el Plan de Accidn; la OCI, registro esta situacion en el Ultimo seguimiento al Plan
de Accion de la vigencia 2019.

v Planes de Mejoramiento formulados en Auditoria Anterior (cumplimiento y efectividad)

El proceso de Infraestructura estuvo sujeto a una auditora en la vigencia 2019, de la cual
se generaron siete (7) hallazgos y la formulacion de un Plan de Mejoramiento conformado
por catorce (14) acciones, de las cuales trece (13) se encontraban cerradas y una (1) con
vencimiento el 02/02/2020; la actividad “Se esta en un proceso de licitacion para cambiar
de proveedor de software de almacén, se debe solicitar al nuevo proveedor elegido que
parametrice segun el requerimiento del SGC.”, de acuerdo con respuesta por parte del
auditado, a través del pliego de condiciones:
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“

. se valida las solicitudes realizadas al nuevo proveedor del servicio para la
implementacién del sistema de administracién financiera Novasoft. En este caso tenemos
un porcentaje de ejecucion del 90%, el restante 10% corresponde a los numerales.

a. Manejar los movimientos de entradas y salidas de almacén (deben contener un
campo con el cddigo contable que afecta tanto la salida como la entrada de
almacén, si son consumibles como Uutiles y papeleria o elementos de aseo debe
afectar las cuentas de orden parametrizadas).

b. El médulo de gestion administrativa y recursos fisicos debe garantizar la
interoperabilidad en dos vias con SIIF a través de los medios dispuestos por dicha
plataforma (Archivos tipo textos, archivos XML, servicios WEB - POLITICAS Y
LINEAMIENTOS INTEROPERABILIDAD CON SIIF NACION).

Estos ultimos items se encuentran en fase de pruebas, dado que los movimientos de
almacén deben garantizar la interoperabilidad con SIIF.”

2) Verificacion del cumplimiento de aplicacion de los controles establecidos en los
riesgos formulados, ejecucion y analisis de los indicadores formulados en el proceso.

» Mapa de Riesgos: Evidencia de los controles aplicados en los Riesgos R073, R074, R0O75
y R0O76

El mapa de riesgos de la entidad, Cédigo. F-SG-004. Version 3.0. del 23/02/2016, estuvo
vigente hasta el 11/06/2019, cuando se actualizaron los riesgos con la version 4.0.

R0O73 Pérdida o Robo de Bienes (consumo - devolutivos): Tanto en la version 3.0 como la
4.0 se encuentra un riesgo identificado, en la version 3.0 con el numero 42 “Pérdida o Robo
de Bienes (consumo - devolutivos) “y en la version 4.0 el riesgo R073 “Pérdida o Robo de
Bienes (consumo - devolutivos)”, en los dos casos se materializé el riesgo, por una parte,
hurto a funcionario de la CNSC el dia 22 de febrero de una Tablet Samsung Galaxy
asignada a nombre del funcionario afectado del hurto; y de otra parte, hurto en las
instalaciones de la CNSC de un computador portatil el dia asignado por GLPI, entre el dia
25y 28 de junio.

Los controles establecidos para este riesgo “Medidas de revision de los elementos entregados
contra registro y bien fisico.”, no aplican teniendo en cuenta que por la situacion y momento
de los hurtos, se encontraban bajo la responsabilidad directa del funcionario a quien se le
asigno el bien; en ambos casos se evidenciaron debilidades para la asignacion de
protocolos de los dispositivos moviles y de los controles de seguridad en la permanencia de
los bienes dentro de la Entidad y de retorno de algunos equipos de uso informatico,
respectivamente.

Teniendo en cuenta la version 4.0 del mapa de riesgos, se solicitd evidencia de los controles
relacionados con los riesgos R074, RO75 y RO76 de los cuales se recibieron:

R0O74 - Prescripcion y Objecidn de la reclamacion ante la asequradora por falta de
documentos y/o vencimiento de términos: se recibid evidencia con relacion a los cruces con
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contabilidad (boletines mensuales) y el inventario fisico del primer piso; los cuales,
permitieron la actualizacion de informacion relacionada en el seguro.

RO75 - Contaminacion al medio ambiente: con relacién al control “Gestionar la disposicion
final de los toners de acuerdo a la cantidad establecida por el proveedor.” y de acuerdo con
los certificados recibidos, a continuacion se relaciona la siguiente tabla, que resume el
cumplimiento de la ejecucion del control:

PROVEEDOR No.

DEL SERVICIO FECHA CERTIFICADO ARTICULO | CANTIDAD | PESO

ORINOCO 22/05/2019 | 220519 Toner 29 38,4

ORINOCO 22/05/2019 | 191119 Toner 22 26
LTBOG-411- |Partesy

EDOCOMPUTO | 22/05/2019 | 2019-CPM Componentes 3 18

RO76 - Pérdida o fuga de informacion: el control generado para mitigar este riesgo es
“Revisién de inconsistencias y fallas mas concurrentes con el proveedor del software”, el
auditado entrego como evidencia, actividades relacionadas con los riesgos de la licitacion
publica No. CNSC- LP - 005 de 2019 - “adquisicion de un sistema de informacion de cartera,
gestion administrativa, recursos fisicos, gestion del talento humano, reporte por
convocatorias y médulo de administracion - es de conformidad con las necesidades de las
areas de la Comision Nacional del Servicio Civil, asi como la implementacion, capacitacion
y soporte técnico que requiera”; del documento se evidencio, lo siguiente:

OBSERVACION No. 18.

“Aclarar a que hace referencia el esquema de seguridad: el software debe garantizar todo
el esquema de seguridad, ENTORNO SEGURQ, solicitan: “El oferente debe garantizar la
confidencialidad, integridad y disponibilidad de la informacién y de la operacién del sistema”.

Respuesta: : La CNSC aclara al posible proponente que debe garantizar la
confidencialidad, integridad y disponibilidad de la informacion y de la operacion del producto
ofertado, cumpliendo con las reglamentaciones que apliquen establecidas por MINTIC en
“Gobiermno en Linea" Decreto 1078 de 2015, “Gobierno Digital” Decreto 1008 de 2018 y el
“Modelo Seguridad y Privacidad de la Informacion” donde se establece que las Entidad y
sus Proveedores deben de garantizar confidencialidad, integridad y disponibilidad de la
informacion de la Entidad. Referencia Modelo Seguridad y Privacidad de la Informacion -
https:/fwww. mintic.gov.colgestionti’&15/articles5482_Modelo _de Seguridad Privacidad.pd
f
Fuente: Infraestructura (RESPUESTA A LAS OBSERVACIONES PRESENTADAS AL PLIEGO DE

CONDICIONES DEFINITIVO PRESENTADAS EN LA AUDIENCIA DE RIESGOS DE LA LICITACION PUBLICA No.
CNSC- LP - 005 DE 2019)

» Indicadores de Gestion:

v' Porcentaje de actualizacion del Inventario: de acuerdo con lo evidenciado a lo largo de la
auditoria y con la informacion y evidencia suministrada, se verifica que este indicador fue
ejecutado al 90%, durante la vigencia 2019, el 10% restante corresponde a lo explicado
en la toma fisica de inventario en este informe.
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v Porcentaje de ejecucion del Plan de Adquisiciones: Se observé una ejecucion del 99,37%,
correspondiente a la ejecucion de los items apropiados, no obstante, el indicador se refiere
a la ejecucioén del plan de adquisiciones, que de acuerdo con este informe, se corrobord
con el auditado, que dos (2) de las catorce (14) actividades no fueron apropiadas.

3) Verificar el cumplimiento de las decisiones tomadas desde el Comité de Desarrollo
Administrativo de la CNSC, con relacion a los temas de la infraestructura, de acuerdo
con lo estipulado en la Resolucion 1407 de la CNSC.

A continuacion se relacionan las actas de reunion del Comité de Desarrollo Administrativo
en el que se tomaron decisiones entorno a la Gestion de Infraestructura, dando
cumplimiento a lo estipulado en la Resolucién 1407 de 2014.

Acta No. 03 del Comité Institucional de Desarrollo Administrativo, con fecha 08/04/2019,
con relacion al vehiculo KIA CERATO FORTE SX (MODELO 2013) y de placa OCJ-949,
“... en consenso los miembros del Comité con derecho a voto, por mayoria absoluta deciden
dar de baja el vehiculo...”

Acta No. 06 del Comité Institucional de Desarrollo Administrativo, con fecha 16/08/2019,
con relacion al vehiculo KIA CERATO FORTE SX (MODELO 2013) y de placa OBG-232,

“... en consenso los miembros del Comité con derecho a voto, por mayoria absoluta deciden
dar de baja el vehiculo...”

| 2.2 Hallazgos y/o No Conformidades |

Hallazgo
Criterios:

Mapa de riesgos de la entidad, Codigo. F-SG-004. Versién 3.0. del 23/02/2016, y Version 2.0
del 11/06/2019; R073 Pérdida o Robo de Bienes (consumo - devolutivos).

Se evidencid la materializacion del Riesgo R073 “Pérdida o Robo de Bienes
(consumo — devolutivos); toda vez que, se presentaron dos (2) hurtos a equipos
moviles (Tablet y equipo portatil) al exterior e interior de la entidad
respectivamente; observando debilidades por parte de los funcionarios
responsables del bien en aras de mitigar el riesgo.

| 2.3. Recomendaciones |

1. Ajustar en el Procedimiento "Administracion de Bienes” el documento de movimientos de
almacén y cuentas contables de cuatrimestral a mensual, teniendo en cuenta que este
ejercicio se realiza conjuntamente con contabilidad mensualmente.

2. Establecer controles en el riesgo R073 “Pérdida o Robo de Bienes (consumo - devolutivos)”
relacionados con lo establecido en el instructivo “para el uso de dispositivos moviles y
medios de almacenamiento extraibles; codigo: |-TI-004; version: 1.0; fecha: 06/11/2019” y
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en “Manual Politicas de Direccionamiento Estratégico del SGSI; Codigo:M-SG-SI-002;
Version: 1.0; del 13/09/2019”.

Verificar que la planificacion del Plan Anual de Adquisiciones sobre el oportuno proceso y
cumplimiento de ejecucién, en su defecto realizar la actualizacion y publicacion en la pagina
de Colombia Compra Eficiente antes del cierre de la vigencia.

Analisis de la informacién que se reporta en el indicador “Porcentaje de ejecuciéon del Plan
de Adquisiciones”.

Revision, aprobacion y formalizacion de la Resolucion de baja de los bienes inservibles.
Mantener al dia los soportes de la trazabilidad en casos de pérdida o hurto de bienes.

3. CONCLUSIONES DE LA AUDITORIA

Cumplimiento del cronograma de la toma fisica de inventarios, con el 90% del levantamiento
al cierre de la vigencia.

Perdida de dos (2) bienes por hurto al exterior e interior de la Entidad, con reposicién de los
mismos.

Los boletines mensuales de novedades de inventario, son generados y conciliados
oportunamente.

Listados de bienes clasificados, para los bienes inservibles, se encuentra en tramite una
resolucién de baja, para su aprobacion.

Se resalta que la matriz de los bienes de consumo, puede ser consultada de manera
continua la cual es suministrada por el proveedor a través de la plataforma SERLE.COM,
con informacion tercerizada por centro de costo.

Se dieron de baja a tres (3) vehiculos, los cuales fueron aprobado a través de las funciones
del Comité de Desarrollo Administrativo, uno (1) con Resolucién de 2018 y los otros dos (2)
con actos administrativos del 2019.

El plan de adquisiciones en el proceso de Infraestructura para la vigencia 2019 contemplaba
catorce (14) items, no obstante, fueron contratados doce (12), dejando dos (2) sin ejecucion,
razon por la cual el porcentaje de ejecucion en el indicador Ficha_IND-PCS-IT-002-1, se
calculo sobre lo apropiado y no sobre lo planificado en el Plan Anual de Adquisiciones.

e La accion formulada “Se esta en un proceso de licitacion para cambiar de proveedor de

software de almacén, se debe solicitar al nuevo proveedor elegido que parametrice segun el
requerimiento del SGC.” Se encuentra en un 90% de ejecucion.

4. PLAN DE MEJORAMIENTO

Como mecanismo de control y con base en el hallazgo, el responsable del proceso auditado
debera elaborar un Plan de Mejoramiento, tendiente a corregir y subsanar los puntos
susceptibles de mejora, el cual sera dado a conocer a la Oficina de Control Interno en los cinco
(5) dias siguientes habiles, a partir de la fecha de la entrega del informe final.

5. ANEXOS

File server Control Interno - W:\Auditorias\2020\1. Infraestructura
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