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Proceso (s) Auditado (s):

Gestién de las tecnologlas de la Informacuon gestlon de
los recursos tecnolégicos y normas aplicables de la
CNSC

Actividad (es) auditada (s):

-Gestion y operacion de la infraestructura tecnolégica
P-RT-001

-Caracterizaciéon Proceso Gestiéon de Tecnologias de la

Informacién Cédigo C-TI-001 Versiéon 2 del 7 de sep. de
2016.

| -Mantenimiento de soluciones informaticas P-RT-002

-Procedimiento ANS universidades - P-T1-002

-Mesa de servicios P-RT-003

-Procedimiento  Adquisicion y  Crecimiento de

Infraestructura - P-IT-003

-Procedimiento recnbo de discos duros universidades -

| P-T1-004

- Matriz_Consolidada_Riesgos_OAl.

-Plan de mejoramiento sobre el informe de auditoria

" Desarrollo de Software y Gestion de Cambios

-Diagnéstico del estado de la implementacién del SGSI

-Evaluacién Sistema de Informacién SIMO

Dependencia: Oficina Asesora de informatica
Lider del Pr_oces.o / Jefe(s) Gustavo Adolfo Vélez Achury
Dependencia(s):

Objetivo de la Auditoria:

Evaluar la administracion del riesgo, el disefio y efectiva
operatividad en [a aplicacibn de controles y el
cumplimiento de la normativa externa e interna aplicable
a los procesos de Gestidbn de tecnologias de la
informacion y Gestion de Recursos Tecnoldgicos,
incluso a las actividades de aprovisionamiento,
instalacion, configuracién, diagnéstico, mantenimiento y
aseguramiento de recursos tecnolégicos como apoyo a
la gestion de las operaciones y procesos de la CNSC.

Objetivos Especificos:

-Evaluar el disefio y la eficacia operacional de los
controles internos de los procesos auditados.

-ldentificar oportunidades de mejoramiento que permitan
agregar valor a los procesos.

-Verificar que se cumplan las normas y politicas de los
procedimientos

- Presentar un diagnéstico del estado actual del Modelo
de Seguridad de la Informacion
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-Seguimiento a las acciones derivadas del ultimo
informe F-ES-005 realizado el pasado 25/06/2018

- Evaluar las fortalezas y debilidades del Sistema de
Informacién SIMO.

Marco Normativo:

Ley 23 de 1982

Ley 962 de 2005

Ley 1273 de 2009

Ley 1581 de 2012

Ley 1266 de 2008

Ley 1712 de 2014
Resolucién 305 de 2008
Decreto 1499 de 2017
NTC 5854 Accesibilidad
Decreto 1078 de 2015
NTC-5854 Accesibilidad
NTC 1S0O/27001:2013
Mapas de riesgos

Las demas normas concordantes y aplicables

Alcance:

El alcance previsto para este trabajo de auditoria
comprende la evaluaciéon de los controles internos, la
identificacion de oportunidades de mejora y la
evaluacion del grado de conformidad con el Sistema
Integrado de Gestidn; Sistema de la seguridad de la
Informaciéon bajo los requisitos de la NTC-IEC- ISO
27001:2013 de Oficina Asesora de Informatica, para los
Procesos: Gestion de Tecnologias de Informacion vy
Gestiéon de Recursos Tecnolégicos.

Fecha Reunion de Apertura 1 de junio de 2018
17 07 2019 Vigencia Auditada al 30 de junio de
2019
"~ Auditor Lider © ‘Auditor (es) de Apoyo =

Luz Marlenny Cano Romero

N/A

2. SITUACIONES DETECTADAS -DURANTE EL PROCESO DE AUDITORIA .~ " -

| 2.1 Resumen de la auditoria

|

El desarrollo de la auditoria se realizé en tres fases de la siguiente manera:

En cumplimiento del Programa Anual de Auditoria para el afio 2019, aprobado por la Secretaria
General, la Oficina de Control Interno da inicio a la auditoria de informatica mediante el contrato
No. 319 de 2019 cuyo objeto: “Prestar servicios profesionales .... Para adelantar auditoria a los
procesos de gestion de las tecnologias de la informacion y gestion de recursos tecnolégicos de
la comisién Nacional del Servicio civil de acuerdo a las metodologias establecidas para tal fin”.
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¢ Planificacion:
Dentro de esta etapa, se desarrollaron varias actividades relacionadas a continuacién:
Entendimiento:

Se llevd a cabo el entendimiento general de la Oficina Asesora de Informatica y de los procesos
objeto de la auditoria, para identificar entre otros:

Esquema de seguridad de las aplicaciones y sus plataformas tecnolégicas.
Aplicabilidad del Sistema de Gestién de Seguridad de la Informacion (SGSI)
Definicién Plan de Auditoria y Plan de pruebas:

> Los documentos aplicables (Caracterizaciones, procedimientos, formatos, responsabilidades
y estructura organizacional de la Oficina).

» Controles generales de tecnologias en las aplicaciones y las plataformas tecnologlcas donde
operan.

» Los Principales médulos que conforman las aplicaciones y actividades que soportan los
procesos.

>

>

>

De acuerdo con el entendimiento obtenido en la fase anterior y las expectativas de la entidad, se
disefié el plan de trabajo cuyo contenido correspondié a diferentes pruebas de recorrido, de
modo que a través de su ejecucidon permitieran determinar la existencia, funcionalidad y
aplicacion de controles y requisitos identificados para el proceso logrando asi el cumplimiento
de los objetivos y el alcance definido.

Las pruebas definidas para la evaluacion de los controles generales de tecnologia para la
infraestructura tecnoldgica y desarrollo y mantenimiento de aplicaciones de la CNSC se
realizaron con base en la metodologia definida por la Entidad para la realizaciéon de auditorias,
bajo el enfoque 1S0:27001:2013 y bases de datos de buenas practicas de seguridad.

e Ejecucion

La ejecucion del plan incluyd la realizacion de pruebas de disefio e implementacion,
documentacion y andlisis de los resultados; dependiendo de la actividad de control a probar en
cada caso, se utilizaron procedimientos de revisidn que a juicio fuera el mas efectivo, como
revision directa de los sistemas, muestreos, pruebas sobre datos, evaluacion y verificacion de
documentacion entre otros.

Fue solicitada la informacion objeto de la auditoria para seleccionar muestras con el fin de
validar los controles claves y requisitos establecidos en el proceso. Lo anterior mediante la
aplicacion de pruebas de observaCIon indagacion, y comparacion dado el alcance de la
auditoria.
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Adicionalmente, se ejecutaron las listas de chequeo disefiadas para probar los controles y
constatar las actividades adelantadas en materia de implementacion del Sistema de Seguridad
de la informacion.

Como parte del proceso de comparacién entre el criterio (estado correcto del requisito) y la
condicion (estado actual) se evidencié que se presentaron diferencias que se tomaron como
base para elaborar el informe.

e Finalizacién
En esta etapa se realizaron las siguientes actividades:

> Presentacion de Resultados y radicacion del Informe
El 13 de septiembre de 2019 sera socializado el informe con el lider del proceso con el objetivo
de validar cada uno de los hallazgos, /oportunidades de mejora evidenciadas, de igual manera,
fueron socializadas las recomendaciones que permitan definir y ejecutar planes de mejora
necesarios para mitigar y administrar los riesgos identificados.

» Plan de mejoramiento ,
Se reiter6 durante la reunion de cierre que, para la implementacion de las acciones correctivas,
preventivas y/o de mejora derivadas del presente informe, los responsables del proceso, como
parte del' mejoramiento continuo, deben elaborar y presentar a la Oficina de Control Interno, el
plan de mejoramiento de acuerdo con los lineamientos definidos por la Entidad y descritos en la
ultima parte del presente informe. '

2.2. Desarrollo de la Auditoria
2.2.1. Riesgos ldentificados del proceso Evaluado

Durante el entendimiento de los procesos y la revision documental, asi como al analisis del
mapa de riesgos, la Oficina de Control Interno, identific los riesgos registrados a continuacion:

Insatisfaccion de los usuarios de la entidad.

Fallo o no disponibilidad de la plataforma misional

Fallo o no disponibilidad de la red de datos interna e Internet.

Adoptar un enfoque tecnoldgico incompatible con las necesidades y misién de la entidad.
Fallo o no disponibilidad de los ambientes web de la entidad.

Fallo o no disponibilidad de la aplicacién SIMO de la CNSC para celulares.

No disponibilidad de los sistemas de informacién de la entidad por fallos o insuficiencia
eléctrica. '

Fallo o no disponibilidad de la plataforma de gestidn.

AN NN N NN

AN

{ t‘
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2.2.2 Actividades especificas realizadas

Durante el desarrollo de la auditoria se realizé las siguientes acciones cumpliendo con el
cronograma del proyecto.

a) Procedimientos: Gestién de tecnologias de la informacion y gestién de recursos
tecnoldgicos: _

Se verifico el cumplimiento frente a los objetivos, alcance, normatividad, politicas de
operacion y desarrollo de procedimiento de los procesos; evidenciando debilidades tanto en
el disefio, como en actualizacién y aplicacién de los mismos, los cuales seran presentados
en el numeral 2.2 Hallazgos y/o No Conformidades de este informe.

Encuesta de satisfaccién : Se realizo por la intranet de la CNSC, los dias 5,6 y 8 de
agosto de 2019, una encuesta de satisfaccion del usuario, con el fin de evaluar el servicio
que presta la Oficina Asesora de Informatica a través del aplicativo GLPI. Con lo anterior, se
obtuvieron los siguientes resultados para 63 cuestionarios diligenciados:

1. Para el registro de un servicio (incidente y/o requerimiento) el acceso y el diligenciamiento
para la solicitud es: [Facil, amigable, entendible]

Grafico No 1Resultad. y diligenci

Calificativo . - ‘No

Facil 32

Negativo

Amigable 38

Entendible 43

m Facil
m Amigable
m Entendible

Papel de trabajo: Encuesta de satisfaccién

Grafico No 2 Resultado acceso y difigenciamiento

Calificativ -
6. - :

T Positivo
81,

Facil 31

Amigable 25

Entendible 20

a Facil

= Amigablke
# Entendible

Papel de trabajo: Er de satisf:

2. Presenta inconvenientes para el registro de un servicio (incidente y/o requerimiento), el
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acceso y el diligenciamiento de una solicitud?

Grafico No 3 Resultado inconvenientes

No 58

Si

5 L
T otal Tealizowe | f6 3t o

Papel de trabajo: Er ta de

“En algunas ocasiones es dificil determinar cuél es la categoria adecuada para el servicio
que se requiere”,

3. ¢Al momento de crear la solicitud, usted tiene claro al seleccionar, si es un incidente o
requerimiento?

Grafico No 4 Resultado

No 14
Si 49
B

T Sta G | 7763

Papel de trabajo: Encuesta de satisfaccién

Porque: El aplicativo no describe los casos que se consideran requerimiento o incidente
Nunca se me ha informado cuando es un requerimiento y cuando es un incidente
No esta la definicion de esta clasificacién publicada.

4. ¢Como califica los tiempos de respuesta de la atencién de los servicios que ha solicitado
a través de GLPI en los Ultimos seis meses?

Grafico No § Resultado tiempos de resp
Demorados 4
Muy
demorados 1

Muy oportunos | 26
Oportunos 32
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5. ¢Cdémo califica los tiempos de respuesta de la solucién de los servicios que ha solicitado a

Py
*
: R

i

o “
% .
N
_;; S
K]

: ® Demorados -

nMuy - "l
démorados. -

~

‘e

‘1 oeMy T
|7 . oportunos .
- : e ‘_r_x ;
7
. oo A
“Totalirealizd, .| .63,
Pape! de trabajo: Ei ta de satisfaccion

través de GLPI, los ultimos seis meses?

6. ¢Ha recibido atencién de requerimientos sin necesidad de ser reportados a través del

Grafico No 6 Resultado soluclén de serviclos.

3
Bueno 1
2
Excelente 7
Regular 5
e " a
. aBu-e»nb'- i
- % mExcelenté}
: . o Regulir'
Y ' .-)' - A hod 5
. t - X .61
4 . 3

Papel de trabajo: Encuesta de satisfaccién

acceso GLPI, para casos de extrema urgencia?

7. Cuando ingresé a la CNSC, ;Le compartieron capacitacion para el reporte de un servicio?

Grafico No 7 Resultado requerimientos
No 21
Si 42
s L AR K \. ;
1.33% g
| .Y . mNo’
. L nsi -
3 i + ]
K ., ) o b,nv.:'i
Totalrealizo |, .63
Papel de trabajo: Encuesta de satisfaccién
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Grafico No 8 Resultado capacitaclén

o)}
@ -

Totabrealizd L

Papsl de trabajo: Encuesta de sailsfacclén

8. ¢Qué aspectos usted considera que se deban mejorar para prestacion de un servicio por
GLPI?

v' Una capacitacion para las personas que ingresan a la entidad, con el &nimo de tener

conocimiento y manejo del aplicativo.

Que se realice un mejor segquimiento a las soluciones.

facilitar el lenguaje de las categorias para tipificar la clase de requerimiento o incidencia,

de la lectura de las categorias es facil entender, pero no es facil elegir cual es la

adecuada. _ :

La distribucién de casos entre los ingenieros.

Considero que las tipologias disponibles deben revisarse para que sea de facil

comprension para los usuarios a que hace referencia cada una de ellas.

v' Mejorar la interaccion de los documentos compartidos, es decir que sea mas facil el
acceso de los documentos que cuelgan como respuesta.

v’ respuesta, indicando el tiempo aproximado que se tardaré el equipo en brindar solucién al
requerimiento, asi no se tiene incertidumbre sobre la misma.

AN

ANIAN

e informacién SIMO a los tres (3) médulos:
AR A0 OPEC

Confidencialidad de la Informacion:

Para el aplicativo SIMO, la confidencialidad de la informacién, estd basada en la adecuada
segregacion de funciones establecidas a nivel de roles y perfiles, por los diferentes
administradores de la herramienta, permitiendo asi, que cada usuario determine sus propios
procesos y/o actividades. '

Lo anterior se pudo observar mediante la herramienta GITLAB que es la utilizada por el equipo
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del proyecto SIMO para el desarrollo de los requerimientos y/o funcionalidades requeridas frente

a cada modulo, dado que es un servicio web de control de versiones y desarrollo de software

colaborativo.

Asi mismo, se encontr6 que son administrados adecuadamente los permisos de los usuarios y
se les da acceso sdlo alllos proyectos a los que se encuentran designados, se les asigna un
nivel de acceso: invitado (guest), reporter, developer o maintainer, asi como el tipo de permisos
a otorgar a cada uno de estos niveles de acceso, de la siguiente manera: desde el acceso mas
basico, que es solo de lectura, hasta el que se pueden cargar incidencias, escribir codigos, entre
otros, hasta el nivel de maintainer que es el superusuario (que significa super usuario). Incluso
se pueden restringir los permisos a un usuario para que tengan una fecha limite como se
presenta a continuacion en la siguiente grafica tomada de la herramienta:

Grafica N.8 Roles Administrador SIMO

B e

Farghes £ tovernyticry
Anent el K AR By s MEANTHETY LY Mo

Y At St vt st Wogiams, SN
Ce:

ocnnt P D wh o WY,
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e §t’ 3§ WAL P rrder

........

Fuente: Herramlenta GITLAB, capturada el xx de 2019

Adicionalmente, la Base de datos del SIMO se encuentra encriptada, por lo tanto los usuarios de
la aplicacién tienen encriptada sus contrasefias de acceso en la Base de Datos (BD), impidiendo
que sean modificadas o copiadas facilmente, evitando posibles vulnerabilidades al respecto.

Los archivos que se cargan al sistema tienen un método de seguridad el cual opera asignando
un cédigo HASH (encriptado) que es tnico para cada archivo haciéndolo inmodificable.
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Integridad de la Informacidn.

o El registro de los datos, se realiza por los ciudadanos a través del médulo SIMO-

» Se cuenta con un registro de auditoria por Base de Datos, permitiendo tener trazabilidad

MENU ROL ADMIN_CONVOCATORIA: GERENTE DE CONVOCATORIAS CNSC

Ciudadano, la modificacion de los datos basicos, de experiencia, formacién o la requerida
(Informacién personal), se realiza directamente por cada usuario registrado. Asi mismo al
presentarse algun tipo de aclaracién dicho usuario podra acceder a las ayudas visuales y
auditivas con las que cuenta la herramienta, tal como se muestra a continuacion:

® e

Ayudaw

de las acciones realizadas sobre los objetos en la base de datos.

Se evidencid adecuada gestion frente a la integridad de la informacién, sobre los roles
establecidos, en la herramienta para los de mas médulos (OPEC y IES (INSTITUCIONES
DE EDUCACION SUPERIOR), de acuerdo con lo presentado en las siguientes
ilustraciones que son determinadas por color en la herramienta SIMO :

MODULO OPEC: USUARIOS INTERNOS MODULO OPEC

‘. gy Sotwmu kg 3
Brosm

& Crear entidad

VSRR Ouiei 6 o SR AT TR SRR 0 B VRBTRE) ) S R,

lSlstema Genernd

Selaccione ¢ Coparinmento - ¢ Selkecciung ¢ ttunicigls

SHACEERRREY
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ROL CONSUTA OPEC: APOYO AL GERENTE DE CONVOCATORIA: |
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MODULO IES (INSTITUCIONES DE EDUCACION SUPERIOR)
ROL ADMIN_ENTIDAD_EDUCATIVA

. Comveamans . 413 0 T304 - 832 e Gt Comeranes
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En la siguiente pantalla se muestra como se hace la distribucién de las carpetas para evaluar,
que es a través de los botones de distribucién automatica o manual:
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Disponibilidad de la Informacidn:

* En el aplicativo SIMO, modulo ciudadano, la disponibilidad esté dada 365 dias de afio,
debido a la necesidad de los ciudadanos y a la finalidad de servicio de la CNSC.

» Lainformacién se clasifica en privada, de acuerdo al registro de cada ciudadano que
ingrese al sistema y publica las posibles convocatorias de su ejecucién.

» Se cuenta con una consola de monitoreo ZABBIX, del cual se revisa periédicamente
el estado actual de los equipos para detectar fallas e inconsistencias en los mismos.

Pantallazo Consola monitoreo
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Fuente: Consola de monitoreo

Backup de la informacién de la Base de Datos del aplicativo SIMO
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El backup de la informacién asociada a la base de datos del sistema de informacién
SIMO, se realiza diariamente a través de tareas programadas, por el servidor.

La infraestructura de Base de Datos esta conformada por nueve (9) servidores (8
servidores de consulta y uno de escritura). Se realiza el Backups a dos (2) Servidores
(Chami 1 y Chami2) cada hora y uno general al final del dia, éstos se guardan con base
en politicas de seguridad de la informacion generalmente aceptadas de backups,
incrementales y en la semana se realiza un backups Full de toda la informacién. No
obstante, pese a que en las herramientas de gestién de backups se evidencia estan
implicitas las politicas que se aplican para la toma de las copias de seguridad, la Entidad
no cuenta con documentacién formal y controlada desde el Sistema Integrado de Gestion,
que describa las politicas de seguridad de la informacién documentada y formalizada

Adicionalmente se cuenta con un sistema de backups denominado Data protector. No
obstante, al momento de realizar la auditoria se evidencié que la Entidad se encuentra en
proyecto de implementacion de un segundo sistema de backups denominado Veam y
permitird almacenar la informacién de tipo incremental y full en las cintas, de la siguiente
manera:

1. Se analizé y validé la informacion de un equipo de ejemplo, para el caso chamif,
servidor maestro de base de datos de SIMO.

La prlmera imagen permite ver la informacién de maquina del host virtual:_

EQUIP0 HOD i CPU Model ;Speed HY Avallable i sou lMemwy #NICS : Pomain

Memory | NICS : Disks : Video Ram KB | d M8 In Use M8 : Chuster Host |

Host
192.168.50.12 'w{_«d\lm_ﬂa!, 20868 | intelXeon E312x (Sandy Bridge) Z.OOOilemzparahgesuén laborativa de proyectos de Oper 202:11) 16384 dDMZ nk:!Repllcatkcnscnet
1921685024/ |: ¢ 7 ; ) :
192.168.50.26/ © chamil 65568 ! Inted Xeon E312xx (Sandy Bridge} fzooo Base de datos e SIMO 1 - Setvidor maestro lG(lﬁ.l.‘l] 65536 aomz manepmzm cnscnet
192.168.546 B i U
1521685025 - cham2 |  103TE |  _otelxeon €320 (Sandy Bridge) 120000 Servidores de basede datos deSIMO2 »w(m.x) " 56320 <1omz m:aneplmm ersenet
" 15216804 ! ke | am68_ | nteilf) xeon(R) GUES26200@250GH: _ 2500 T SevidorSQiServer-Producdén L 4 . 32768 |  Producdén  cnscmet
192.168.50.31 Tasmipakodwh 1068 : lntelXemanx(Smdnge) 172000 i aodegadeunowentam Ta(@11) 16384 | aicl OMZ " ensc.net
2. Lasegundaimagen permlte ver informacién de especifica del host virtual (para
su mejor visualizacion se ha dividido en dos imagenes)
w Powerstate | Template | Config status | DNS Name | Connection state | Guest state | neartbemcpw Memory | NICs |
Chimila2 ., .- |PoweredOn| False | pgreen | chimila2.cnsc.net | connected | nmning | green i 2+ 16388 | 2 !
-IpoweredOn| False ! green i dxamllmscnet N connected | _running H green ! 16 © 65807 | 2 |

“AYIRA 1

Dmunrad.An' ! Calea. . mwean Jv-nmamt-m aAvoon .
osaanmugmmevmmm'rools

N/A i 190000 ‘ 175000 CNSC LI ovit 38.50.12- 192,168 ; CentOS Linux refease 7.5.1804 {Core)
N/A H 610000 i 605000 i CNSC ot /192, 168.5&25; ‘CentOs unux release 75 moa(care) i CentOS Unux release 7.5.1804 {Core}

3 SEMAIENATS : - il
507 1RAOA & v IONRO7 IRAKIN - 4 = 2 o YT

3. La tercera imagen contiene la informacién del disco duro y sus discos
virtuales respectivos

backupsvg iPoweredOn: True | /dev/vae
backupsvg Poweredon False : [devjedd J.. 1
pgarchivesvg | ‘PoweredOn Fatse i Joovivad |

7_Diski: (70 GB) existente {boot)
c\amn Produccion_Backup: {140 G8} existente

T Camia_Produccion_Pgarchives: (0GB exstente
Chami2_produccion_Dats: (300 GB) existente

chamn Producdm Pgsql (50 GB} existente

pgqtvg ) :Powefed_ on] False T /devhqe 5
rootvg PowefedOn Ful:e i /dev/m ‘E

Informacién de cada part|0|on del disco duro.

Ml Produodon OS DDGE)edsteme(boot)
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P4 i
M-

0 001 ¢ /pg bk Lt 160000 24000 116,000 ’ pg_bek
w : om i . o . o : 0 : Ip_archives.
10§ oo ! /pg_cata {0 300000 - 132000 168000 g tats
R e | AarAivipgsal fos0 1 sam 4300
‘6000 i %000 P T i far Ji.%0000 P 1300 ;0 830 - jrootyg
) T TThe P00 awm 550

cion de la tarjeta de red.

EHE

E1000 .. _fe80n212:4afffe16:169 192.168.50.255 _ ovirt
£1000 fe80::21a:4aff:fel6:173 192.168.54.255 . ovirt

Por Gltimo, se envia la programacion de backups

P
Yhoees Semacerse | vy ] Jox ot EYITXTCEIY o3 75180
Shorss Derminante chomz Ipp b Brsan Cameot 7407k
Shorsr Sermaserte. Ronze BOX ACCHIOOTT 1210054 Wicrosof Windows Server 20
horat Permaanre oy X DAy W04 oot windows Server
a3 bermanenie Ipp bk 19214850, CemOS oy cwianse 7.5.1
UL BD XAMZA Lt T em horn dermanerts Pty Toacepymanady 3152 1430 1}
| horer bermasacte | ooeoroest e 12301048 Crre03 ot ehvese 7354
beeas Stamann | e oo 192.362.304 a0 73100
oy Pwmanante tororel oo FIATEE CArEO it rvleane 24 |
hores Sermaserte ey i 92168503 CeniO e caew 75
e 48 Fermanenie T o 132168324 Core05 Limes reteass T4

Sequridad del aplicativo SIMO

Se cuenta con niveles de seguridad informatica en cuanto a:

v Firewall: Protegidos a nivel de red y centro de datos de la CNSC

v Zona desmilitarizada: Pero la DMZ no se pude conectar a nivel interno y externo,
protegiendo los equipos de la red de cualquier ataque.

v' Se cuenta con reglas seguras dentro de los Firewall que impide al acceso directo a
los equipos protegidos.

v’ La aplicacién SIMO cuenta con un certificado de seguridad (bttps://simo.cnsc.qgov.co),
para el acceso desde internet, que cifra la informacion entre el usuario y la pagina
web.

Con lo anterior, la Oficina de Control Interno disefid y aplicé una lista de chequeo para validar la
adecuada gestion e implementacion del sistema de Informacion SIMO, encontrando lo siguiente:

Actividad validada Grado de cumplimiento en
porcentaje (%)

|. _Origen y preparacion de los datos 92%
Il. Acceso y seguridad al Sistema 88%
lll. Salida de datos : 76%
IV. Integridad de los datos 92%
V. Documentacion Técnica y de Usuario 68%
VI. Respaldo y recuperacion de desastres 28%
VIl.Seguridad fisica 89%
VIII.  Recurso Humano 87%

Total 70%

Fuente. Lista de chequeo aplicada por la Oficina de Control Interno para el periodo auditado.

La tabla muestra que fueron evaluados ocho (8) aspectos, de los cuales tres (3) se encuentran
en un grado de cumplimiento relativamente alto, tales son: Integridad de los datos (92%), Origen
y preparacion de los datos (92%) y seguridad fisica (89%). En un grado de cumplimiento
relativamente bueno, se encontraron tres (3) aspectos que son: Salida de datos (76%),
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documentacién técnica y de usuario (68%) y Acceso y seguridad al sistema (88%).

Lo anterior indica que, si bien se han adelantado parte de las acciones previstas, y se cuenta
con un plan de trabajo falta culminar con el grado de implementacién al 100%.

c¢) Verificacion del grado de implementacién del sistema de seguridad de la informacién
(SGSI) de la CNSC en el marco de los requisitos definidos en la NTC-ISO 27001:2013

Se realiz6 un analisis permitiendo evaluar el estado de los avances en la implementacién del
SGSI, enmarcado en la Norma NTC-ISO-IEC 27001: 2013 SGSI, de la CNSC.

Dicho analisis fue realizado, utilizando y aplicando la herramienta “Analisis GAP Norma NTC
ISO-IEC 27001:2013, diligenciando el Anexo A, el cual presenta los controles de cada uno de los
dominios y subdominios definidos en la norma mencionada. Una vez diligenciado el Anexo, se
obtuvieron los resultados en porcentaje de avance del cumplimiento tanto de los subdominios,
como de los dominios, representados en la escala de cumplimiento y en los resultados del nivel
de implementacién de controles.

Escala de cumplimiento Norma ISO 27001:2013 -

Este cuadro colorimétrico, recoge los resultados generales y se determina el nivel de
implementacién del Sistema en la Entidad, tal como se muestra a continuacion:

" T T T . e

I Nivel de Implementacion B SEEEIIENNE . = Cumplimicnto b oo

e e e pa

+ ] Los procesos han sido llevados al nivel de mejores practicas, con base en
.-}los resultados de {a mejora continua.

Gestionado N " — - —
‘{Es posible hacer seguimiento y medir el cumplimiento de ios

... fprocedimientos, as{ como tomar acciones cotrectivas o preventivas cuando
* }se detectan fallas y hacer seguimiento dichas acciones.

% 1 raat . i .
S ‘|Es posible hacer seguimiento y medir el cumplimiento de los
Rain . 80%. - |procedimientos, aunque no es constante que se tomen acciones

Medible g PR
o ', - |correctivas o preventivas.

Los procesos se encuentran totalmente documentados pero la
‘ |[responsabilidad del cumplimiento recae en cada individuo y es poco
probable que se detecten desviaciones a los estandares establecidos.

Definido

{Los procesos se han desarroliado hasta un punto en el cual procedimientos
similares son utilizados por personas diferentes para llevar a cabo la misma
tarea, aun cuando estos no se encuentran totalmente documentados.

Repetible

{Se ha identficado una situacién que debe ser tratada y se han
-implementado acciones aun cuando no hay directivas o procesos
- jdocumentados relacionados con dichas acciones.

Inicial

Carencia total de procesos relacionados con el SGSI.

Inexistente
La organizacién no ha identificado una situacién que debe ser tratada.

Resultados nivel de implementacién de controles Norma ISO 27001:2013

Con esta tabla, se califican la totalidad de los controles definidos en la norma y recoge el porcentaje de
avance que se registro en el Anexo A, tal y como se muestra a continuacion:
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{ wd’ef?s"éb“u'r’la_ d?aejla’ﬁlnformé

' o) lficas para la seguridad de la mformé“cbﬁ

Revnsnon de la polltlca de segurldad de Ia mformacron

A.6.1.1 Segurldad de la mformamon Roles y responsabllldades 100%
A6.1.2 Separacién de deberes . 0%
A.6.1.3 Contacto con las autoridades . , 20%
A.6.1.4 Contacto con grupos de interés especual - ' 20%
A.6.1.5 Seguridad - de la informacion en estlén de pro ectos

R e A e ey
A.6.2.1 Politica para dispositivos méviles

A6.2.2

ESE

Teletraba‘o

Seleccnon

S EDUrantedatejecuciontdeliempleont:

Términos y condiciones del empleo

Responsabilidades de la direccion ‘

.| Toma de conciencia, educacion y formacién en la segundad de

la informacidn

100%

Proceso disci Ilnario :

Srerm l"ﬁ’é'él' Sniyscam

defempie ”‘"ﬁr’?’ 216 e

mmf

foemmaﬁ’;%&

100%

ek AL, L TR RIS T

**eResponsabxlu@ar"é‘pdrﬁgg?@ctlv%é%??ﬁ%@%mﬁ;_ R

A8.1.1

inventario de activos

AB8.1.2 -

Propiedad de los activos

A.8.1.3

Uso aceptable de los activos

Devolucion de activos

S RIS IO N BN O ACION e bt “"%@3@?@%%*‘”" e ”"”%i?'é,}?{}?%“
Clasificacion de la informacién 40%

Etiquetado de la informacion

A823

N

| Manejo de activos

7 [ane) "‘;“..”@ii@ﬁkg

Mang|ctgeirediosidetsoporias

e 4'”1"/}' .._‘.;,l..";_v T

A.8.3.1

Gestion de medios de soporte removibles -

O%

AB8.3.2

Disposicién de los medios de soporte

Transferenma de medlos de soporte fisicos

+ECONTROEDEIACK B S R R
FREGR s'faeﬁneggd_o&rawonm;a*étaé*@é'g%% WWM R

Politica de control de acceso

i

Acceso aredesy a servicios en red

RGesticHideiacoes0 deisuaros s s &‘"’"i&%@@é@ﬁﬁ &

~ 40%

f”“ ;ﬁv
40" (gwﬁ:%
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A.9.2.1 Registro y cancelacién del registro de usuarios 60%
A.9.2.2 Suministro de acceso de usuarios 40%
AS.2.3 Gestion de derechos de acceso privilegiado 40%
A9.24 Gestion de informacion de autenticacion secreta de usuarios 40%
A.9.2.5 Revisién de los derechos de acceso de usuarios 20%
A.9.2.6 Retiro 0 ajuste de los derechos de acceso 40%
-A:9:3. | Responsabilidades de-los usuarios 20%
A.9.3.1 Uso de mformamén de autenticacion secreta 20%
A.94. | CGontrolde acceso. a sistémas y aplicaciones  48%
A.9.4.1 Restriccion de acceso a informacion 40%
A.9.4.2 Procedimiento de ingreso seguro 40%
A.9.4.3 Sistema de gestién de contrasefias 40%
A9.44 Uso de programas utilitarios privilegiados 60%
A9.4.5 Control de acceso a cod|gﬁs fuente de programas 60%
"}A,dﬂoz‘;“ ) ': JCR'pT @GRAE 'A ’ i TR s '&1\*00“70:‘:‘!,1\&\’3\}
"A10.1. | Controles cnptogréﬁcos‘ 100%. ]
A.10.1.1 Politica sobre el uso de controles criptograficos 100%
A.10.1.2 Gestidn de claves

SEGURIDADFISIEA™Y QL—‘.L ENTORNO 7 7o 7,

A

CA11.1. | Areas’Seguras _

A11.1.1 Perimetro de seguridad f|$|ca
A11.1.2 Controles de acceso fisico
A.11.1.3 Seguridad de oficinas, recintos e instalaciones
A11.1.4 Proteccion contra amenazas externas y ambientales 20%
A11.1.5 Trabajo en dreas seguras 20%
A.11.1.6 Areas de carga, despacho y acceso pubhco 20%
Ai1.2.  I"Equipos - 49%
A.11.21 Ubicacién y protecmon de los eqmpos 80%
A11.2.2 Servicios publicos de soporte 20%
A11.2.3 Seguridad del cableado 40%
A11.24 Mantenimiento de los equipos 20%
A.11.2.5 Retiro de activos 40%
A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones 40%
A11.27 Disposicion segura o reutilizacion de equipos

A.11.2.8 Equipos de usuario desatendido

A1129

Politica de escritorio limpio y pantalla limpia
=i

.SEGURIDAD DELAS @PERAGIOWES‘ g

" | Procedimieritos Operacionales_y: Responsabrhdades

A.12.1.1 Documentacién de los procedimientos de operacion
A12.1.2 Gestion del cambios
A12.1.3 Gestén de la capacidad
Separacién de las instalaciones de desarrollo, pruebas y
A12.1.4 operacion . 20%
' A12.2. | Protecelén contrascédigos maliciosos 60%
A1221 Controles contra codigos mahcmsos 60%
A12.3. | Copias derespaldo. -  60%
A12.3.1 Copias de respaldo de la informacién 60%
A124. | Registro y seguimiento B 40%
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A1241 Registro de eventos 20%
A124.2 Proteccién de la informacién de registro 20%
A.124.3 Registros del administrador y del operador 20%
A.12.4.4 Sincronizacion de reIOJes ____100% ‘
AA2:55:4" [ \Contiol deiSoftware .operationalic. .5\ s Lo o b 0%
A12.51 Instalacidn de software en SIstemas operatlvos 60%
"AA2164 | Gestion: delErvulierabilidagiteehics, L 1 s L e e R 500
A.12.6.1 Gestidon de las vulnerabilidades tecnlcas ' 60%
A.12.6.2 Restricciones sobre la instalacién de software. 40%

AT

e T

Consuderaclones»sobre auditofiasde- snstemas%detmformacnon

A DT
E e s D0

A.12. 7 1 Controles de auditorias de sistemas de mformamon
43 LSEGURIDARDIPDE FASICOMUNICACIONES: -
A3 | Gestionidella-seguridadide-féaes, - *.c
A.13.1.1 Controles de redes
A.13.1.2 Seguridad de los servicios de red.
A.13.1.3 Separacion en las redes (
(R13:2, | TransfereRCia derinformAagIon = « - 1% (Lt
A.13.2.1 Politicas y procedimientos de transferencia de mformacnon 100%
A.13.2.2 Acuerdos sobre transferencia de informacion
A.13.2.3 Mensajes electrénicos
A 13 2 4 t Acuerdos de confdenmahdad o de no dlvulgaCIén
SN5n “ ek R

ADQUISIEIONTD]
SISTEMASL,

f.Requls,ltos.\de'-segurldad:'d-e,los 'SIstemas=de{mformaC|én

Andlisis y especificacion de requisitos de seguridad de la

[ -proveedores v T E L

A14.1.1 informacién
A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas
A.14.1.3 Proteccion de transacciones de servicios de aphcamones
TR4:217 , ['Sequridad 8n'les procesos.detdesarrollo.y-de soportet 1 5 e v 60%n
A14.21 Politica de desarrollo seguro
A.14.2.2 Procedimientos de control de cambios en sistemas
Revisién técnica de aplicaciones después de cambios en la
A.14.2.3 plataforma de operaciones 60%
A.14.2.4 Restricciones en los cambios a os paquetes de software 60%
A.14.2.5 Principios de construccion de los sistemas seguros 60%
A.14.2.6 Ambiente de desarrollo seguro
A14.27 Desarrollo contratado externamente
A14.2.8 Pruebas de seguridad de sistemas
A.14.2.9 Prueba de aceptacmn de snstemas
A4:3 T DAtOSIEPTUCDA © ras | ek o a s
A.14.3.1 Proteccion de datos de prueba
A5, . - ['RECACIONES,CONILOS PROVEEDORES,.~
I ReD -*’LSegurldad:de Iafmformacxémeﬁ Ias relacnones

Politica de segundad de la mformac:on para las relamones con

A.15.1.1 proveedores 100%
Tratamiento de la seguridad dentro de los acuerdos con

A.15.1.2 proveedores 20%

A.15.1.3 Cadena de suministro de tecnologia de informacion v 20%
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comunicacion

A152.

- Gestidn: de la prestacion de. servicios de proveedores

1 80%

A15.21

Seguimiento y revisién de los servicios de los proveedores

60%

Gestion de cambios a los servicios de Ios roveedores

FGESTIGN DE INGIDENTES DE SEGURIDAD

T

I Gestion de:incidentes y mejoras en la segtmdad deda

A.16.1. - informacion
A.16.1.1 Responsabilidades y procedlmlentos
A.16.1.2 Reporte de eventos de seguridad de la informacién
A.16.1.3 Reporte de debilidades de seguridad de la informacién
Evaluacién de eventos de seguridad de la informaciony .
A.16.1.4 decisiones sobre ellos. 100%
A16.1.5 Respuesta a incidentes de seguridad de la informacion 80%

Aprendizaje obtenido de los mmdentes de seguridad de la
informacién

Recoleccnon de evndencra

Continuidad de- segundad de la mformambn

Planificacién de la continuidad de la seguridad de la informacién 0%
implementacion de la continuidad de la seguridad de la
informacién 0%
Verificacion, revisién y evaluacion de la continuidad de Ia
A7.1. seguridad de la mformacnon 0%
A17.2, | Redundancias, . B e 0%

Disponibilidad de instalaciones de procesamlento de
informacion

| CUMPLIMIENT

isitos iegales y contractuales

Identufcacuén de la legislacién aplicable y de los requisitos

contractuales 100%
Derechos de propiedad intelectual 100%
Proteccion de registros 20%
Privacidad y proteccion de informacidn de datos personales 40%
_Reglamentacion de controles criptograficos 80%
| Revisiohes.de seguridad d& la.informacion , _73%
Revisién independiente de la seguridad de la lnformamon 100%
Cumplimiento con las politicas y normas de seguridad 60%

Rewswn del cumpllmlento tecnlco
W 3 vﬂw. "

Tabla de resultados por dominio:

Esta tabla, recoge y resume los porcentajes de avance arrojados por la tabla anterior “Resultados

Nivel de Implementacion de Controles”, y muestra el grado de cumplimiento para el total de

dominios, tal y como se muestra a continuacién:




Los porcentajes de avances para cada uno de los dominios y subdominios, fueron reportados
por la Oficina Asesora de Informdtica de acuerdo al nivel de avance en el plan de
implementacion que adelanta la entidad y remitidos a esta oficina mediante CD y correo
electronico del 20 de julio de 2019, la Oficina de Control Interno, realizo la verificacion, registro
las observaciones y recomendaciones, de acuerdo con las evidencias aportadas por la Oficina
Asesora de Informatica (OAIl) y por la documentacién existente en la intranet de la Entidad en el
micrositio designado para los (Manuales, Formatos, Procedimientos, instructivos, protocolos etc.

Analisis por Dominio

INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION D
CONTINUIDAD DE NEGOCIO

GESTION DE INCIDENTES DE SEGURIDAR

RELACIONES CON LOS PROVEEDORE!

ADQUISICION, DESARROLLO

MANTENIMIENTO DE SISTEMAS CRIPTOGRAF(A

100%

SEGURIDAD DE LAS COMUNICACIONES

SEGURIDAD DE LAS OPERACIONES

GESTION DE ACTIVOS

CONTROL DE ACCESO

SEGURIDAD FISICA Y DEL ENTORNO

e Naene! Codigo: F-ES-005 |« 1+’
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dtem Dominios [ Cumplimiento.
5 POLITICA DE SEGURIDAD - 90%
6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION - 46%
7 SEGURIDAD DE LOS RECURSOS HUMANOS - 100%
8 GESTION DE ACTIVOS 4%
9 CONTROL DE ACCESO IR
10 CRIPTOGRAFIA L 100%
11 SEGURIDAD FISICA Y DEL ENTORNO T 84A%
12 |SEGURIDAD DE LAS OPERACIONES e o 9%
13 SEGURIDAD DE LAS COMUNICACIONES ‘ 37%]
14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS o 54%
15 RELACIONES CON LOS PROVEEDORES _ 53%
16 GESTION DE INCIDENTES DE SEGURIDAD 7491
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE T
17 CONTINUIDAD DE NEGOCIO . _ 0%
18 CUMPLIMIENTO o T %!
TOTAL B57%

100%
SEGURIDAD DE LOS RECURSOS
4 HUMANOS

~=b~Series1
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De acuerdo con la gréfica, se observa que los dominios con mayor nivel de madurez son
criptografia (100%), seguridad de los recursos humanos (100%), politica de seguridad de la
informacion (90%) y gestion de incidentes de seguridad (74%), lo cual resulta del respaldo de la
Alta Direccion y de la gestién adelantada por la OAl y demés dependencias comprometidas para
la implementacién del Sistema de Seguridad de la Informacion.

Sin embargo y aunque se muestra un avance significativo en los aspectos mencionados, el nivel
de madurez al corte de julio 31 de 2019 del SGSI fue del 57% que significa de acuerdo a la
escala de cumplimiento definida en el analisis GAP, que la Entidad esta levemente por debajo
del nivel “Definido” (60%) y por encima del nivel “repetible (40%) es decir, que los procesos se
encuentran documentados pero la responsabilidad del cumplimiento recae en cada individuo de
la entidad y es poco probable que se detecten desviaciones a los estandares establecidos.

Dichos avances no se han desarrollado en similares porcentajes en todos los frentes, prueba de
ello son los relativos bajos avances en lo que tiene que ver con: seguridad fisica del entorno
(34%), seguridad de las comunicaciones (37%), gestion de activos (43,9%), control de accesos
(45%), organizacién de la seguridad de la informacién (46%), seguridad de las operaciones
(49%), adquisicién, desarrollo y mantenimiento de los sistemas (51%) y relacién con los
proveedores (53%) los cuales muestran muy bajos avances comparados con los otros dominios
de la Norma. No obstante, se considera importante precisar que, dado que la Entidad no cuenta
con un plan de continuidad del negocio, se incrementan los riesgos de interrupciones no
planificadas en Tl y telecomunicaciones, ciberataques, brechas de datos, interrupciones del
suministro de red, incidentes de seguridad. Riesgos que no fueron identificados, analizados,
valorados en el mapa de riesgos de los procesos: Gestiéon de Recursos tecnoldgicos y Gestién
de Tecnologias de la Informacién, publicados en la intranet al corte de la presente evaluacion.
Sin embargo, la Oficina Asesora de Informatica dentro de su plan estratégico de tecnologias de
la informacién PETI 2019 - 2022 plantea desarrollar proyectos tendientes a mitigar este riesgo
que a la fecha se puede llegar a materializar.

d) Seguimiento al Plan _de Mejoramiento Interno suscrito por la Oficina Asesora de
Informatica (OAl)

De acuerdo con el archivo en Excel que contiene el Plan de Mejoramiento Interno de la Oficina
Asesora de Informatica, que fue descargado de la intranet en agosto 02 de 2019, se evidencio6 lo
siguiente:

_ El campo definido para
Total hallazgos y Total acciones registrar el seguimiento Estado accion
recomendaciones propuestas por la OAI se encuentra
diligenciado.
6 22 8 de 22 no estan El 100% estan
diligenciados cerradas

Se considera importante indicar que, para las 22 acciones propuestas por la OAl para dar
respuesta a los 6 hallazgos identificados, las fechas de vencimiento no sobrepasan el mes de
febrero de 2019 y 2 de 22 presentaron reprogramacién de las fechas de cierre, ya que su fecha
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inicial se encontraba para cumplirse en diciembre 13 de 2018 y su fecha de reprogramacion se
registr6 para mayo 21 de 2019. Al corte del presente documento, el 100% de las acciones
propuestas se encuentran cerradas evidenciando acciones oportunas en el desarrollo del plan
de mejoramiento. '

| 2.3 Hallazgos y/o No Conformidades |

Como resultados de la evaluacién a los procedimientos de gestién de tecnologias de Ia
informacion gestion de recursos tecnoldgicos y normas aplicables se encontro:

Hallazgo 1. Gestion de Recursos Tecnologicos

* Al procedimiento Mesa de servicio con cédigo P-RT-003 versiéon 2.1 del 10 de octubre de
2016 se le evidenciaron debilidades e incumplimientos en el disefio y aplicacion del mismo,
asi como desactualizacién, incumpliendo lo establecido en el procedimiento “Control de
Documentos con cédigo P-SG-005 versién 3 en el paso 1 del numeral 6.1 Elaboracion,
actualizacién y control de documentos y en la ISO- IEC- NTC 27001:2013 en los numerales:
A.12.1.1Documentacién de los procedimientos de operaciéon ya que se encontraron las
siguientes situaciones:

» En el numeral “5 Normativa Aplicable” del procedimiento enunciado, se registra la
NTCGP1000:2009 Norma Técnica Colombiana de la Gestién Publica, la cual fue
Derogada mediante el Decreto 1499 de 2017 Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

> En numeral 6 “Desarrollo del Procedimiento”, se describen en la actividad 5, actividades
que no son concordantes con lo descrito en el flujograma del procedimiento. Ya que se
define que si la incidencia es solucionada y si la misma registrada requiere acciones de
proveedores de productos externos, se continua al paso 8, de igual forma, se define sila
incidencia no tiene solucion en el nivel 2 ni en el nivel 3, se continGa en el paso 7. No
obstante el flujograma se indica que si se requiere accién del proveedor se debe
continuar al paso 7, de igual forma si no es solucionada la incidencia se debe continuar
al paso 6 (aplicar procedimiento de contratacion).

> No se evidenciaron registros ni soportes que demuestren seguimiento a los resulitados
de la satisfaccién al usuario, ni que sean utilizados para la toma de decisiones que
encaminen el sistema hacia la mejora continua. De igual forma, el procedimiento no
cuenta con la descripcién de actividades que indiquen el seguimiento que se debe
realizar a la satisfaccion del usuario interno, una vez son gestionados los requerimientos
que se realizan mediante el sistema de informacion GLPI destinado para tal fin. Por lo
tanto, falta disefiar e implementar una metodologia que dé respuesta a lo definido en el
numeral A16 Gestién de incidentes de la Norma 1SO — |[EC-NTC 27001:2013 y que le
permitan a la Oficina Asesora de Informatica y a la Alta Direccién tomar decisiones
encaminadas hacia la mejora continua.
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Del procedimiento Gestién y Operacién de la Infraestructura Tecnolégica con cédigo P-RT-
001 version 1.0 del 29 de febrero de 2016, se evidenci6 debilidad en el disefio y aplicacién
del mismo, desactualizacion e incumplimiento al procedimiento “Control de Documentos con
codigo P-SG-005 version 3 en el paso 1 del numeral 6.1 Elaboracion, actualizacién y control
de documentos, ya que se encontraron las siguientes situaciones:

> El procedimiento no se revisa periédicamente con el fin de identificar la necesidad de

ajuste, ya que se encontré que el numeral 4 “Normativa Aplicable”, no registra normativa
aplicable a la actualidad de la Entidad y del proceso en materia de Sistemas de
Informacion y Tecnologias de la Informacion, pues no registra las siguientes normas:
Decreto 1499 de 2017, Ley 1712 de 2012, y la NTC-IEC-ISO 27001:2013.

La descripcion de las actividades registradas en el procedimiento, no son concordantes
con el objetivo y alcance y tampoco son concordantes con la realidad actual del proceso,
en razon a que los pasos definidos en el numeral 6 “Desarrollo del procedimiento”,
describen el que hacer frente a la gestion de una mesa de servicio, pero el
procedimiento no describe el que hacer frente a aprovisionar, mantener, diagnosticar,
asegurar y soportar la infraestructura tecnoldgica de la Entidad (hadware y software),
para velar por el correcto funcionamiento de las aplicaciones y servicios informaticos de
la entidad, actividades que corresponden al objetivo de dicho documento.

Por otra parte, en el numeral 5 “Politicas de Operacion”, se listan unos documentos que
deben ser aplicados, tales como: documento acceso a las bases de datos ambiente de
produccién, Guia de Backups, instructivo de apagado y encendido seguro
DATACENTER, controles de seguridad informatica, instructivo para la recepcién de
informacién, instructivo de asignacién de permisos de navegacién, instructivo de
segmentacion y aseguramiento de equipos activos e instructivo de conexién VPN. No
obstante tales documentos no son controlados desde el Sistema de Gestién de la
Entidad pues no estan en la intranet, ni estan oficializados. Se considera importante
mencionar que algunos de los documentos mencionados, existen en un repositorio de
informacion denominado “WIKI”, pero no es el oficial y los colaboradores de la Entidad,
no tienen acceso a dicha informacion.

En numeral 6 “Desarrollo del Procedimiento”, se describe en la actividad 8 aprobar caso
en mesa de servicio, no obstante, en el flujograma del procedimiento para la actividad 8
se describe “fin de servicio”. Lo anterior evidencia que lo descrito en los pasos del

~ procedimiento no es concordante con lo registrado en el flujo grama.

Del procedimiento de Mantenimiento de Soluciones Informaticas P-RT-002, Version 2.0, se
encontraron las siguientes debilidades:

> La normativa aplicable debe ser verificada, lo anterior dado a que la norma:
NTCGP1000: 2009 Norma Técnica Colombiana de la Gestion Publica, norma que fue
Derogada mediante el Decreto 1499 de 2017 Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en
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lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley
1753 de 2015.

> En el desarrollo del procedimiento en el paso 4 se hace referencia a: aclarar /a
solicitud, con el responsable Oficina Asesora de informatica, en el flujograma, el paso
4 Se refiere a Levantar requerimientos y especificar los cambios que se van a realizar
Esten cargo de: Gerente de convocatoria/lider de proceso/Jefe de dependencia;
frente al paso 7,8,9 y 10 tampoco hay concordancia con lo registrado en el
flujograma.

» Por otro lado, durante la ejecucion de la auditoria se mencioné por parte de Ingeniero
de la Oficina Asesora de Informatica que este procedimiento sera reemplazado por el
de Desarrollo de Software.

> Lo anterior demuestra un incumplimiento de seguimiento para los puntos sefialados
frente a las funciones de la oficina Asesora de informatica, que se encuentran
publicadas en la intranet de la Entidad, al corte de la presente evaluacidn. Las
funciones incumplidas son las siguientes: numerales 4. Preparar y realizar el
seguimiento a todos los planes y programas para mantener actualizada Ia
infraestructura tecnolégica como soporte para la gestién administrativa y la gestion
misional de la Comisién y gestionar los recursos que sean necesarios

Hallazgo 2: Gestion de Tecnologias de la Informaciéon

Del procedimiento verificacion acuerdo de niveles de servicio del sistema de comunicaciones,
de la capacidad computacional y de caracter procedimental, que use la universidad o IES -
P-TI-002 se debe ajustar y aplicar adecuadamente, ya que se evidencié lo siguiente:

> Debilidades e incumplimientos en el disefio y aplicacién del procedimiento P-TI-002
version 1.0., del 1 de marzo de 2016, asi como desactualizacion del mismo, incumpliendo
lo establecido en la ISO- IEC- NTC 27001:2013 en los numerales:
A.12.1.1Documentacion de los procedimientos de operacién ya que se encontraron las
siguientes situaciones:

> En el numeral “4 Normativa Aplicable” del procedimiento enunciado, se registra la
NTCGP1000:2009 Norma Técnica Colombiana de la Gestién Publica, norma que fue
Derogada mediante el Decreto 1499 de 2017 Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

> El objetivo del procedimiento, no esta actualizado a la operatividad dado a que revisa es
el
cumpliment¢ de las obligaciones contractuales del contrato de la Universidad con la CNSC
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« Del procedimiento Proyeccién de Adquisicién y Crecimiento de Infraestructura - P-IT-003, se
evidenciaron las siguientes situaciones: '

» Debilidad en el disefio y aplicacion del procedimiento Proyeccion de Adquisicion y
crecimiento de Infraestructura con cédigo P-TI-003 versidon 2 del 29 de febrero de 2016,
asi como desactualizacidon e incumplimiento al procedimiento “Control de Documentos
con codigo P-SG-005 version 3 en el paso 1 del numeral 6.1 Elaboracién, actualizacion y
control de documentos, ya que se encontraron las siguientes situaciones:

> En el numeral 5 Politicas de operacion, se despliegan tres (3) actividades, las cuales
quedaron derogadas luego de que la Entidad implementd el Sistema de Informacion
SIMO.

> En el numeral 6 Desarrollo del procedimiento, se describen pasos que no estan
ajustados a la actualidad del procedimiento y no son concordantes con el objetivo del
mismo, por ejemplo: El paso 1 (recibir a través de mesa de servicio requerimiento de
infraestructura tecnolégica) aplica solo para software y no para hardware, lo anterior
contraviene lo definido en el objetivo del procedimiento ya que corresponde a
adquirir, renovar o contratar la infraestructura tecnolégica hardware y software
necesaria para soportar las aplicaciones y servicios informaticos de la Entidad.

e Los procedimientos Proyeccién de Adquisicién y crecimiento de Infraestructura con cédigo P-
TI-003 versiéon 2 del 29 de febrero de 2016 y Gestion y Operaciéon de la Infraestructura
Tecnoldgica con cddigo P-RT-001 version 1.0 del 29 de febrero de 2016 son similares, por
tanto, no es posible identificar la diferencia entre los dos procedimientos.

- De otra parte, durante la visita realizada al Centro de Computo, la cual se efectué con
el fin de, realizar observaciones y/o recomendaciones que contribuyan a la
optimizacién del proceso, se encontro:

Observaciones:

= El techo del area no es uniforme ya que presenta sécalos, esto complica la
administracion de las redes eléctricas y de datos que alimentan los racks:
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Papel de trabajo: Centro de Camputo CNSC

= De otra parte, para el ingreso al Centro de computo, se cuenta con un sistema de
identificacién mediante huella digital y tarjeta para el control de accesos, el registro
de acceso al centro de cdmputo se realiza por medio de una Biticora que
actualmente estd formalizado mediante el “PROTOCOLO PARA EL CONTROL DE
INGRESO AL CENTRO DE COMPUTO PR-TI-001”, A continuacion, se presenta el
registro fotografico de lo enunciado:
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Pa'pelAde ltrabajo vCentro de Compdtd‘CNSC

1

Adicionalmente, se evidencio incumplimiento a la norma NTC-ISO 27001: 2013

‘Numeral A.17 (Aspectos de Seguridad de la Informacion de la gestion de

Continuidad del Negocio) ya que pese a que se tiene incluida en el plan estratégico
de tecnologias de la informacién PETI 2019-2022 un proyecto tendiente a .
desarrollar actividades para atender este punto, hoy dia no se cuenta con Plan de
Continuidad del Negocio, pues no se tiene un sitio alterno del centro de computo en
caso de presentarse sntuacnones no previstas y/o desastres naturales.

Los Backups de la informacion se realizan mediante unidad robética, estas copias
(Cintas) se almacenan en un mueble, donde no cuenta con las condiciones fisicas y
ambientales (luz, humedad relativa, entre otros), necesarias para garantizar la
adecuada custodia y recuperacién de la informacién alli contenida, lo que deja
descubierto el riesgo de pérdida de la informacion, pues no se cuenta con una
cintoteca, lo que evidencia incumplimiento a la- NTC-ISO- IEC 27001 :2013,
Numeral A.12 (Copias de respaldo).

Foto No 3, Mueble ia segundad es un candado con una cadena
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Fuente :Oficina Asesora de Informdtica

= No obstante, se cuenta con un documento interno de trabajo, el cual describe las
actividades relacionadas con la programacion y el detalle de la toma de los backups
que realiza la Oficina Asesora de Informatica, sin embargo el documento no esta
controlado de acuerdo con el procedimiento P-SG-005 versién 3 en el paso 1 del
numeral 6.1 Elaboracién, -actualizacién y control de documentos, tampoco se
evidenciaron  politicas y procedimientos de respaldos, restauracién, custodia,
eliminacion/baja de medios y retencion, lo que evidencia incumplimiento a la NTC-SIO-
IEC 27001:2013.

* De la misma manera en el PETI 2019 — 2022 se registré una actividad para contratar el
servicio de custodia de medios magnéticos a hoy la gestién de los medios magnéticos
se encuentra en el estado descrito.

* Adicionalmente, durante la realizacion de la visita en sitio se evidencié que no se
cuenta con un rol especifico de custodia y/o un adecuado control del mismo pues los
contratistas de mesa de ayuda y el administrador de las cintas de Backup de la Oficina
Asesora de Informatica, operan y abren el gabinete cuando lo requieren: lo anterior
genera incumplimiento frente a las buenas practicas de seguridad de la informacién
definidas en la NTC-ISO-IEC 27001:2013.tal como se observa a continuacion:
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Foto N4 presentacion mueble donde se almacena las cintas Backups

nﬂztcntn

Fuente. Fotografia registrada OAl
o Del Procedimiento Recibo de Discos Duros Universidades P-TI-004, versién 2.1 del 12 de
octubre de 2016 ya que se evidencid lo siguiente:

»Debilidades, e incumplimientos en el disefio y aplicacién del procedimiento P-TI-004
version 2.1., del 12 de octubre 2016, asi como desactualizacién del mismo, incumpliendo
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lo establecido en el procedimiento P-SG-005 versién 3 en el paso 1 del numeral 6.1
Elaboracion, actualizacién y control de documentos el cual define que se debe revisar
periédicamente los documentos del proceso con el fin de identificar la necesidad de
disefio, ajuste o eliminacién, adicional se incumplié lo definido en la ISO- IEC- NTC

- 27001:2013 en los numerales: A.712.1.1Documentacion de los procedimientos de
operacion ya que se encontraron las siguientes situaciones:

> En el numeral “4 Normativa Aplicable” del procedimiento P-TI1-004 versién 2.1, se registra
la NTCGP1000:2009 Norma Técnica Colombiana de la Gestién Publica, norma que fue
Derogada mediante el Decreto 1499 de 2017 Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de
2015.

> En el numeral 6 Desarrollo del procedimiento, se evidencié que en el paso 1. Se
describe el instructivo denominado “protocolo de seguridad” el cual no es un documento
oficial ya que no existe en la intranet de la Entidad. De igual manera se evidencié
desactualizacién de los pasos 5,6,7,8,10 y 11 ya que difieren de la actualidad del
procedimiento, dado que se ejecutan mediante el aplicativo SIMO.

> En lo referente al responsable en los pasos 3 y 5 se debe cambiar a la actualidad
> El flujograma del procedimiento para la actividad 5 se describe “Entregar el disco duro
al drea de Informdtica’. Lo anterior evidencia que lo descrito en los pasos del

procedimiento no es concordante con lo registrado en el flujo grama.

Hallazqo 3: Matriz Consolidada Riesqos QAI

» De los controles asociados a los riesgos identificados para los procesos Gestion de
tecnologias de la Informacién y Gestion de Recursos Tecnoldgicos se evidenciaron
debilidades relacionadas con la gestiéon y Administracién de los riesgos, de acuerdo con lo
expuesto a continuacién:

> Se evidencié debilidad en la descripcion y definicion en 18 de 18 (100%) controles
asociados a los 18 riesgos identificados, analizados y valorados y registrados en la
matriz consolidada de riesgos institucionales por proceso publicada en la intranet de
la Entidad, para el proceso Gestion de Recursos Tecnoldgicos, y para 12 de 12
(100%) controles asociados a los 12 riesgos definidos para el proceso Gestion de
tecnologias de la Informacién ya que no cuentan con 1 0 mas de los 6 componentes
que debe contener un control, tales como: responsable, periodicidad, propésito del
control, como realizar la actividad, indicar que pasa con las observaciones o
desviaciones y la evidencia. Lo anterior deja descubiertos el 100% de los riesgos
definidos para los dos (2) procesos, incumpliendo asi lo definido en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP”
Version 4 octubre 2018 y lo establecido en el Manual Operativo del Modelo integrado
de gestion y Planeacion, reglamentado mediante el Decreto 1499 de 2017, en el
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numeral 4.2.1 Seguimiento y evaluacién del desempefio institucional, en donde se
establece en el ambiente de control lo siguiente: “Cuando se detecten desviaciones
en los avances de gestion e indicadores, o posibilidad de materializacién de un
riesgo, es indispensable que el responsable establezca las acciones de mejora de
manera inmediata. La utilidad de este ejercicio es apoyar la toma de decisiones para
lograr mejores resultados, gestionar con mayor eficacia y eficiencia los recursos y
facilitar la rendicion de cuentas a los ciudadanos e informes a los organismos de
control” ... y en otro acapite de define que: “La Entidad debe establecer la planeacién
estratégica, responsables, metas, tiempos que faciliten el seguimiento y aplicacion de
controles que garanticen de forma razonable su cumplimiento. Asi mismo a partir de
la politica de riesgo, establecer sistemas de gestion de riesgos y las
responsabilidades para controlar riesgos especificos bajo la supervision de la alta
direccién”. Con base en esto, establecen los mapas de riesgos en los diferentes
niveles. En este sentido, teniendo en cuenta que los controles son débiles y los
riesgos estan descubiertos, la gestion del riesgo no cumple con la normativa vigente.

De oftra parte, se evidencié que 4 de 18 es decir el 22% de los riesgos identificados,
analizados, valorados y registrados en la matriz consolidada de riesgos
institucionales por proceso publicada en la intranet de la Entidad, para el proceso
Gestion de Recursos Tecnologicos, no son aplicables a dicho proceso sino al
proceso encargado de la infraestructura de la Entidad. Los riesgos son los siguientes:

= Conato o Incendio en el centro de computo.

= Fallas eléctricas.

» Inadecuado control de visitantes y/o contratistas.

» |nadecuado control de personal de mantenimiento y limpieza.

Se evidencié que 3 de 18 es decir el 16% de los riesgos asociados al proceso de
Gestion de Recursos Tecnoldgicos, cuyo nivel de riesgo inherente (valoracién del
riesgo) que se encuentran en zona Alta, luego de aplicar controles, el nivel de riesgo
residual continta en zonal Alta, es decir que los controles no son efectivos o son
débiles y a pesar de contar con plan de tratamiento de riesgos puede generarse
desgaste administrativo, asi como la materializacién de los riesgos identificados. Lo
anterior evidencia debilidad en la gestion y administracion del riesgo, incumpliendo lo
definido en la “Guia para la administracién del riesgo y el disefio de controles en
entidades publicas DAFP” Version 4 octubre 2018 y en lo establecido en el Manual
Operativo del Modelo integrado de gestién y Planeacion, reglamentado mediante el
Decreto 1499 de 2017. Los riesgos son los siguientes:

 Inadecuado control de visitantes y/o contratistas riesgo aplicable a otro proceso).
o Pérdida de informacién
¢ Ataques informaticos

> Es importante precisar que resulta necesario solicitar a la Oficina Asesora de

Planeacion, acompanamiento y asesoria en la revision y ajustes del mapa de riesgos
del proceso, por ser dicha oficina la dependencia responsable del sistema de Gestion
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de Riesgos en [a Entidad.

Observacion 1. Sistema de informacion SIMO

Se evidencié debilidad en la adecuada gestidn, de cara a la atencion y servicio a la Ciudadania.
Lo anterior de acuerdo con lo evidenciado en la informacion recolectada mediante las PQRS
archivo reportado por la dependencia Atencién al Ciudadano mediante correo electrénico del 12
de agosto de 2019, ya que de 35.417 PQRS presentadas en el periodo comprendido entre junio
de 2018 y junio de 2019, 2.500, correspondieron al tipo de imposibilidad de acceder o realizar
transacciones en el SIMO debido a fallas, y/o bloqueos del Sistema de Informacion.

Hallazgo 4: Sistema de Gestion de Sequridad de la Informacién: Anadlisis de los 18 Dominios y
114 controles definidos en el Anexo A 1S027001:2013.

Como resultado de la encuesta realizada al anexo A de la norma ISO 27001:2013 que contiene los 18
dominios y 114 controles, y verificando las evidencias presentadas por el profesional que atendid la
auditoria, se describe dominio a dominio el aspecto a mejorar. Es importante tener en cuenta que Ia
gestion de la seguridad de la informacién requiere de una estrategia alineada con la entidad y sus
| objetivos, adicionalmente, se requiere de recursos y de un conjunto de actividades dirigidas y
coordinadas por la Alta Direccion, de modo que se despliegue hacia toda la Entidad y en todos los niveles
jerarquico hacia los usuarios finales. Lo anterior teniendo en cuenta la Resolucién 201712000582225 del
19/09/2019 que adopta y actualiza la politica del Sistema de Gestién de Seguridad de la Informacién tal
como lo manifesté la mesa de trabajo conformada por la Oficina Asesora de Planeacién, Direccién de
Apoyo Corporativo, Oficina Asesora Juridica y Oficina Asesora de Informatica en lo referente al
compromiso institucional de implementar el subsistema como parte integral del sistema integrado de
gestion. El analisis obtenido por dominio se presenta a continuacion:

AS Politica de Seguridad de la informacién: Cumplimiento 90%

Si bien se cuenta con la politica documentada y aprobada por la Alta Direccidn, al corte de la evaluacion
no se evidencid revisién de la misma. Se recomienda dar celeridad a dicha revisién.

A6 Organizacion de la Seguridad de la Informacién: Cumplimiento 46%

Si bien se cuenta con el M-SG-SI-001 Manual de Responsabilidades, documento que contiene
los diversos niveles de responsabilidad de los colaboradores de la Comisién frente al SGSI, no
se evidencia adecuada distribucion o segregacién, entre las funciones y las areas de
responsabilidad para reducir las oportunidades de la modificacion no autorizada o uso
inadecuado de los activos de informacion. De igual manera no se ha oficializado el documento
relacionado con contacto con autoridades (Gufa para la gestion de los grupos de interés y las
autoridades en la CNSC.) y en cuanto a gestién de proyectos, no se ha presentado a la
Comision los conceptos de Seguridad de la Informacién para emprender actividades
institucionales que se puedan gestionar como proyectos. A la fecha no se manejan formalmente
los proyectos en el marco de la Administracion de proyectos. Se propone elaborar un
documento de recomendaciones para incluir elementos de Seguridad de la Informacién en
Proyectos Institucionales. En materia de teletrabajo, si bien se cuenta con el Manual M-SG-SI-
002 Politicas de Direccionamiento Estratégico que describe lo relacionado, no fue posible
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verificar la implementacion correcta del tema.
A7 Seguridad de los recursos humanos: Cumplimiento 100%

Se cuenta con el disefio y aplicacion de los procesos de seleccién, asi como de términos y
condiciones del empleo debidamente disefiado e implementado.

A8 Gestion de Activos: Cumplimiento 43,9%

Si bien se cuenta con un inventario de informacién, el mismo se encuentra obsoleto, ya que fue
realizado en diciembre de 2017, no ha sido oficializada la politica de activos de la informacion, ni
el procedimiento de gestién de activos de la informacién.

De igual manera se cuenta con el instructivo [-RT-002 para el uso adecuado de los recursos
tecnoldgicos, pero no se han oficializado: la Politica de Gestion de Activos de Informacion
(Archivo: 2019_Gestion-activos-informacion_Documento-implementacién.docx) ni el
Procedimiento de Gestion de Activos de Informacién (Archivo:
Procedimiento_GestionActivosinformacion_v01.bpm (y docx). De igual forma no se han
oficializado los documentos para la clasificacion, etiquetado y manejo de la informacion, asi
como para el manejo de activos.

No se han oficializado ni implementado documentos ni controles respecto de gestién de medios
removibles, disposicion de los medios de soporte y transferencia de medios de soporte fisico y
no se cuenta con controles adecuados para la correcta restriccion y acceso a internet.

A9 Control de Acceso. Cumplimiento 44,5%

Es de gran importancia limitar el acceso a informacién y a instalaciones de procesamiento de
informacién asegurando el acceso de los usuarios autorizados y evitando el acceso no
autorizado a sistemas y servicios. Se observa que en la Entidad hace uso de contrasefias como
medida para restringir el acceso a sus sistemas y se tiene conocimiento de la necesidad de
desarrollar politicas de control de accesos, gestion de contrasefias y gestionar correctamente
escenarios como el teletrabajo, por lo cual han tomado medidas basadas en las buenas
practicas. Sin embargo, existe documentacién parcial y se encuentran en construcciéon nuevos
documentos.

Se cuenta con el Manual M-SG-SI-002 Politicas de Direccionamiento Estratégico, Sistema de
control de acceso al centro de cdmputo, Control de acceso a la propiedad horizontal, Control de
acceso a la sede principal de la Comision en el piso 7, documento que contempla una politica de
control de acceso con base en los requisitos del negocio en cuanto a seguridad, pero esta
desactualizada y no ha sido revisada.

En cuanto a gestion de usuarios, si bien se cuenta con el procedimiento para la gestién de
recursos tecnoldgicos, que describe algunas actividades asociadas, el mismo se encuentra

desactualizado, obsoleto y no da respuesta completa al subdominio mencionado.
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A10 Criptografia: Cumplimiento 100%

Con la criptografia se busca asegurar el uso apropiado y eficaz de ésta, para proteger entre
otras la confidencialidad, integridad y no repudiacién de la informacién. Se evidencié la mencion
de forma general a las politicas de controles criptograficos en el documento Politicas de
Direccionamiento Estratégico, pero no existen procedimientos escritos sobre el uso proteccién y
tiempo de vida de las llaves criptogréficas.

Se evidenci6 el uso de controles criptograficos, como por ejemplo el uso de conexiones VPN a
través de los firewalls de la Entidad, sin embargo, como ya no se han determinado de forma
oficial criterios para establecer tiempos de vida o politicas de gestion de las llaves criptograficas.

Mediante el documento: M-SG-SI-002 Politicas de Direccionamiento Estratégico se cuenta con
la implementacién de la politica sobre uso de controles criptogréficos y adecuado uso en la
organizacion de llaves publicas y privadas. No obstante, no fue posible validar que lo enunciado
en el Manual se encuentre debidamente implementado.

A11 Seguridad fisica y del entorno: Cumplimiento 34,4%

No se cuenta con la correcta implementacion y controles disefiados que validen la adecuada
seguridad respecto de: perimetro de seguridad fisica, controles de acceso fisico, seguridad de
oficinas, recintos e instalaciones, proteccién contra amenazas externas y ambientales, trabajo en
areas seguras y areas de carga, despacho y acceso publico y equipos, servicios publicos de
soporte, seguridad en el cableado, mantenimiento de los equipos, retiro de activos, seguridad de
|los equipos fuera de las instalaciones, disposicién segura o reutilizacion de los equipos, equipos
de usuarios desatendidos. Si bien se cuenta con el instructivo, para uso adecuado de los
recursos tecnolégicos I-RT-002, y la politica de direccionamiento estratégico M-SG-SI-002
formalizados, no se evidencié aplicacion de la politica de escritorio y pantalla limpia, asi como.la
adecuada ubicacion y proteccion de equipos.

A 12 Seguridad de las Operaciones: Cumplimiento 49,3%

Se cuenta con el procedimiento gestion de cambios, que describe los cambios de los servicios y
los sistemas de procesamiento de informacién y se realizan actividades de control haciendo uso
de las Herramientas de monitoreo Zabbix, Foglight, no obstante, no se han oficializado el total,
de documentos asociados a la operacion.

De igual forma se cuenta con una consola de antivirus y con equipos de seguridad perimetral
(firewalls), sin embargo, no existe evidencia objetiva de la adecuada y completa aplicacion de
medidas preventivas de deteccion, prevencion y recuperacion de proteccién contra codigos
maliciosos y procedimientos de concientizacion a usuarios. En materia de copias de respaldo de
la informacion, se cuenta con dos (2) consolas de gestion de copias para las diferentes
plataformas de equipos de la comision, no obstante, las Politicas de backups se encuentran en
revision y ajustes.

No se cuenta con documento formal que defina lineamientos para la correcta aplicacion de
controles y verificaciones en sistemas de operaciones para minimizar el riesgo de interrupciones

»v
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a los procesos del negocio.

A 13 Seguridad de las Comunicaciones: Cumplimiento 55%

El objetivo de la Entidad de asegurar la proteccion de la informacién en las redes y la
transferencia de informacion, se ha enfocado en la implementaciéon de controles para proteger la
confidencialidad, integridad y disponibilidad de la informacion publicada y transferida en los
escenarios LAN y WAN de la Entidad. Se hace necesario contar con documentacién formalizada
que defina lineamientos sobre la correcta aplicacién de controles para el acceso a los datos y a
las funciones del sistema de aplicaciones y su respectiva restriccion, en la seguridad de servicios
de red, en la separacién de las redes. Los documentos asociados se encuentran en

construccion.

Se cuenta con politicas definidas en materia de transferencia de informacion (M-SG-SI-002
Politicas de Direccionamiento Estratégico y el instructivo |-RT-001 Proteccion de la informacion
digital - Herramienta de cifrado). Se cuenta con controles para la adecuada gestion sobre
acuerdos sobre transferencia de informacién, mensajes electronicos y acuerdos de
confidencialidad.

A 14 Adquisicion, desarrollo y mantenimiento de Sistemas: Cumplimiento 46,7%

Se esta efectuando el despliegue de una nueva versién del procedimiento de desarrollo de
software que contenga la situacién actual del proceso y elaboracién de un documente que
explique la forma en que se controla el cédigo fuente. No obstante, no se cuenta con
documentos formalizados que contengan la descripcién de controles en materia de Seguridad de
servicios de las aplicaciones en redes publicas y de Proteccién de transacciones de servicios de
aplicaciones.

Sobre seguridad en los procesos de desarrollo y de soporte, se esta efectuando el despliegue de
una nueva version de los procedimientos de: desarrollo de software que contenga la situacion
actual del proceso y elaboracién de un documente que explique la forma en que se controla el

_|codigo fuente y revision técnica de aplicaciones después de cambios en la plataforma de

operaciones. Se evidencian debilidades en la aplicacién del procedimiento gestion de cambios,
P-TI-005, instructivo de actualizacion de la plataforma de equipos tecnoldgicos e Instructivo de
control de cédigo fuente de proyectos de software. Se evidencian debilidades en la gestién de
ambiente de desarrollo seguro, en la aplicacién y actualizacién oportuna de los documentos
asociados a desarrolio de software contratado, Gestién Ambientes de Pruebas para Desarrollo
Software y proteccién de datos de prueba.

A15 Relaciones con proveedores. Cumplimiento: 53%

Si bien se cuenta con el documento M-SG-002 Politicas de Direccionamiento estratégico, con el
formato informe complementario de supervisién periddico o final de los contratos (F-CT-022) no
se cuenta con un tratamiento de la seguridad dentro de los acuerdos con los proveedores, ni una
cadena de suministro de tecnologia de informaciéon y comunicacién; Se debe establecer y
acordar todos los requisitos de seguridad de la informacién pertinentes con cada proveedor que
pueda tener acceso, procesar, almacenar, comunicar 0 suministrar componentes de
infraestructura de Tl para la informacion de la Entidad y se debe definir acuerdos con los
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proveedores y estos incluyen requisitos para tratar los riesgos de seguridad de la informacion
asociados con la cadena de suministro de productos y servicios de tecnologia de informacién y
comunicacion.

A16 Gestiodn de los Incidentes de la seguridad de la informacién. Cumplimiento: 74%

En cuanto a responsabilidades y procedimientos de gestion para asegurar respuesta rapida,
eficaz y ordenada a los incidentes de seguridad de la informacién, asi como procedimientos
formales para reportar los eventos de seguridad de la informacién y su respectiva clasificacion
se cuenta con el procedimiento P-SG-SI-001 Gestién de Incidentes de Seguridad de la
Informacién, con el formato F-SG-SI-001 - Registro de Fallas e informes de andlisis de
incidentes, no obstante no se cuenta con evidencia objetiva de su debida implementacion,
Igualmente, se cuenta con el manual de responsabilidades M-SG-SI-001 Manual de
Responsabilidades y el formato F-SG-SI1-001 registro de fallas, pero no se exige a la totalidad de
empleados, contratistas y usuarios de terceras partes de los sistemas de y servicios de
informacion a reportar todas las debilidades observadas o sospechadas en los servicios.

No se cuenta con documentos formalizados e implementados sobre mecanismos utilizados
cuantificar, monitorear los tipos, los volimenes, y los costos de los incidentes de seguridad de la
informacion y de mal funcionamientos.

El procedimiento P-SG-SI-001 Gestion de Incidentes de Seguridad de la Informacion no define
lineamientos para recolectar, retener y presentar evidencia cuando un evento de seguridad
implica acciones legales (civiles o penales) contra una persona u organizacién, para cumplir las
reglas establecidas en la jurisdiccion pertinente.

A17 Aspectos de Seguridad de la informacién de la gestion de continuidad del negocio.
Cumplimiento: 0%

No se cuenta con plan de continuidad del negocio, la Entidad no ha disefiado, formalizado e
implementado los requisitos para la seguridad de la informacién y la continuidad de la gestién de
la seguridad de la informacién en situaciones adversas, por ejemplo, durante una crisis o
desastre. Se observa en el PETI 2019-2022 actividades planeadas para atender este punto, pero
a la fecha la entidad adolece de esta estrategia.

La entidad no ha establecido, documentado, implementado ni mantenido procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para la seguridad de
la informacidn durante una situacién adversa.

La entidad no ha verificado en intervalos regulares los controles de continuidad de la seguridad
de la informacién implementados, con el fin de asegurar que son vélidos y eficaces durante
situaciones adversas. En las instalaciones de procesamiento de informacién no se han
implementado controles con redundancia suficiente para cumplir los requisitos de disponibilidad.
Aunque la entidad cuente con infraestructura tecnoldgica redundante se hace necesario
evidenciar documentalmente esta situacién para apoyar tecnolégicamente la recuperacion de la
operacion de los procesos misionales ante el caso de presentarse una situacidn adversa en el
marco de un plan de recuperacion ante desastres.

bt
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A.18 Cumplimiento con requerimientos legales y contractuales. 71%

La entidad ha referenciado normativas y disposiciones legales vigentes relacionadas con el
resguardo de la propiedad intelectual y las demas concordantes de aplicabilidad identificadas en
el Nomograma - Proceso Gestion de Tecnologias de la Informacién, Proceso Gestidon de
Recursos Tecnoldgicos. Sin embargo, durante el desarrollo de la auditoria, no se evidencié
adecuados controles para la proteccion de los registros, privacidad y proteccidén de informacion
de datos personales; lo anterior asi lograr cumplir con el 100% de su implementacién para este
dominio.

Sobre la encuesta de satisfaccién a usuarios internos sobre el aplicativo GLPI:

o Evaluar la forma de fortalecer las capacitaciones en el manejo del aplicativo, tanto para
los colaboradores que son vinculados a la entidad, como suministrar reentrenamientos
a quienes ya conocen el GLPI, con el fin de lograr el entendimiento del mismo, su
manejo y beneficios por parte de los colaboradores de la CNSC, lo anterior en razén a
que en un numero importante de respuestas se recomendo fortalecer la capacitaciéon no
solo para los que ingresan por primera vez a la entidad, si no para quienes ya estan
vinculados, en el manejo del sistema de informacién.

e Evaluar la forma de permitir que los usuarios del sistema de informacion GLPI de
manera facil y amigable en lenguaje que a todos se les facilite entender, puedan tipificar
correctamente la categoria adecuada para el servicio que se requiere, lo anterior en
razén a que un porcentaje importante de respuestas de usuarios, manifestaron que no
es claro no pueden tipificar las diferentes categorias.

o Realizar seguimiento y dejar trazabilidad de los mismos, a las soluciones brindadas con
ocasion de los incidentes y requerimientos resueltos y que han sido registrados en el
aplicativo GLPI, con el objetivo de fortalecer la cobertura, atencién a requerimientos e
incidentes y propiciar acciones que promuevan la mejora continua al SGSI. Lo anterior,
debido a que se evidencié que no se realiza seguimiento a las soluciones brindadas con
ocasion de los incidentes y requerimientos resueltos.

Sobre los procesos:

o La Oficina Asesora de Informética, cuenta con dos procesos de gestién, que busca un
unico objetivo comun y es la adecuada gestion de los recursos de la tecnologia, para
atender las necesidades de la CNSC generando un desgaste Administrativo, por o
anterior se recomienda que se unifique en un Unico proceso estratégico
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Sobre

los procedimientos

Revisar, actualizar, ajustar, formalizar y socializar los procedimientos: Mesa de Servicio
con codigo P-RT-003 versién 2.1., del 10 de octubre de 2016, Gestiéon y Operacién de
la Infraestructura Tecnolégica con cédigo P-RT-001 version 1.0 del 29 de febrero de
2016, - Mantenimiento de Soluciones Informaticas P-RT-002, Procedimiento
verificacion acuerdo de niveles de servicio del sistema de comunicaciones, de la
capacidad computacional y de caracter procedimental, que use la universidad o IES -
P-T1-002 Procedimiento Proyeccién de Adquisicion y Crecimiento de Infraestructura -

 P-IT-003, Procedimiento Recibo de Discos Duros Universidades P-TI-004 versién 2.1.,

Sobre

del 12 de octubre 2016. Tanto en la normatividad vigente aplicable, como en la
descripcion y secuencia de las actividades registradas, de modo que den respuesta
adecuada y coherente a la actualidad del proceso.

Llevar a cabo el Plan de Contingencia consignado en el PETIC 2019 - 2022 y politicas
que permitan un adecuado sistema de seguridad fisica y logica en previsién de
desastres, estableciendo medidas destinadas a salvaguardar la informacién contra los
danos producidos por hechos naturales o por el hombre. La informacidon como uno de
los activos méas importantes de la entidad, debe ser el fundamento méas importante en el
Plan de Contingencia.

la gestion y administracion de Riesgos de los procesos objeto de la evaluacion:

Revisar, ajustar, fortalecer y complementar los 18 controles asociados a los 18 riesgos
del proceso Gestiéon de Recursos tecnolégicos, asi como los 12 controles asociados a
los 12 riesgos del proceso Gestion de Tecnologias de la informacién, de modo que cada
control cuente con los seis (6) componentes definidos en la “Guia para la administracion
del riesgo y el disefio de controles en entidad publicas del DAFP” version 4 de octubre
de 2018, con el objetivo de dar efectivo cubrimiento y mitigar correctamente los riesgos
identificados, analizados, y valorados para los dos (2) procesos.

Revisar y ajustar de ser necesario, los riesgos identificados, valorados, analizados y
registrados en la matriz de riesgos institucionales por proceso, para el proceso de
Gestion de Recursos Tecnoldgicos, de modo que se cuente con riesgos que realmente
estén relacionados con el objetivo del proceso y no que sean aplicables a otros
procesos.

Lo anterior, en razén a que se evidencié que 4 de 18 riesgos del proceso Gestion de

Sobre

Recursos Tecnologicos, no son aplicables a dicho procesos, sino al proceso
responsable de las instalaciones fisicas de la Entidad.

la verificacién del grado de implementacion del Sistema de Seguridad de la informacién

(SGSI) de la CNSC en el marco de los requisitos definidos en la NTC-ISO- |[EC 207001:2013

Presentar resultados del grado de avance en la implementacion del SGSI al comité del

PEIRARIE O
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Sistema Integrado de Gestién — SIG, con el fin de contar con informacién sobre la
gestion adelantada, de modo que la Alta Direccién pueda tomar acciones sobre la
mejora continua. Aunque actualmente, se cuenta con el comité, se evidencié mediante,
correo enviado el pasado 22 de agosto de 2019 a la Oficina de Control Interno, que no
se presentan resultados sobre el grado de avance de la implementacién del SGSI, tal
como lo demanda la NTC-ISO 27001:2013.

Dar efectivo cumplimiento a lo enunciado en la NTC-ISO 27001:2013, especificamente
en realizar y evidenciar resumenes de los anadlisis de incidentes y vulnerabilidades de
seguridad de la informacién, asi como su respectiva presentacién a la Alta Direccidn
para que se cuente con informacion necesaria para la toma de decisiones que
encaminen al SGSI hacia la mejora continua. Lo anterior en razén a que durante la
realizacion del diagndstico se evidencié que en la Entidad no se realizan y tampoco son
presentados ante la gerencia de la Entidad, incumpliendo lo definido en la norma
mencionada. :

Contar con el equipo necesario la implementacion de la NTC-ISO 27001 en la Entidad,
ya que se evidencié que no existe un equipo de trabajo completo, generando asi
incumplimiento en el numeral 5.1 de la norma enunciada.

Elaborar, formalizar, oficializar y realizar asignacion sobre la proteccién de activos
individuales claramente definidos en la Entidad, lo anterior ya que no se evidenciaron
registros que demuestren fo enunciado, incumpliendo el numeral A12 de la NTC-ISO
27001, pues el archivo enviado a la Oficina de Control Interno, por parte de la Oficina
Asesora de Informdtica mediante CD y/o correo electrénico del 25 de Julio de 2019, no
se encuentra adoptado ni controlado por el Sistema Integrado de Gestién.

Fortalecer las campafas de sensibilizacion para asegurar que los empleados y
contratistas tomen conciencia y den cumplimiento a sus responsabilidades en materia
de seguridad de la informacion.

Implementar un canal de reporte anénimo de incumplimiento de politicas o
procedimientos de seguridad de la informacién (“Denuncias internas”) de modo que los
clientes internos de la Entidad, puedan participar y aportar propuesta de mejora en lo
que respecta a la gestion de la seguridad de la informacion. Lo anterior ya que no se
evidencio dicho mecanismo, tal y como lo establece el numeral 7.2.1, de la GTC-
ISO/IEC 27001:2013.

Fortalecer e implementar estrategias para el cumplimiento adecuado de la politica de
puesto de trabajo despejado y bloqueo de pantalla asegurando asi que los empleados y
contratistas tomen conciencia de sus responsabilidades y la cumplan. Lo anterior con el
fin de implementar correctamente el SGSI y garantizar la adecuada seguridad de la
informacién que es responsabilidad de los colaboradores de la CNS

Fortalecer los procedimientos de operacién documentandolos y poniéndolos a
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disposicion de todos los usuarios que los necesitan, con el fin de que todos los
colaboradores tengan acceso a la documentacién del SGSI y se fomente la cultura de la
mejora continua en lo que respecta al SGSI, tal como lo define la NTC-ISO-IEC
27001:2013.

Fortalecer las copias de respaldo de informacioén, software e imagenes de los sistemas,
y ponerlas a prueba regularmente de acuerdo con las politicas de copias de respaldo
acordadas, incluyendo: Requisitos de retencion y proteccion, asi como, terminar de
implementar la herramienta con que se hace el backups VEAM de modo que se de
adecuado cumplimiento con lo establecido en el numeral 8.11.3 Copias de Seguridad
de la Informacién del Manual de Politicas de Seguridad de la Informacion 1 que
menciona: “Seguridad del almacenamiento de backups... Los controles aplicados a los
medios del sitio principal deben ser extendidos al sitio de respaldo externo...”
(Subrayado fuera del texto).

Fortalecer las politicas de desarrollo seguro, asi como los respectivos controles para
- establecer y aplicar las reglas para el desarrollo de software y de sistemas, a los
desarrollos dentro de la Entidad y los cambios de los sistemas dentro del ciclo de vida
de desarrollo de software, de modo que se dé adecuado cumplimiento a lo definido en
la NTC-IEC-ISO 27001:2013.

Fortalecer la politica para el reporte y tratamiento de incidentes de seguridad mediante
controles que permitan asegurar una respuesta rapida eficaz y ordenada a los
incidentes de Seguridad de la Informacién, sensibilizar a los empleados y contratistas
para tomar conciencia de su responsabilidad de reportar eventos de seguridad de la
informacion.

Segun lo establecido en el PETIC 2019 — 2022 realizar los planes de continuidad de
negocio, analisis de impacto del negocio (planes de contingencias, sedes alternas) y
planes de recuperacién desastre, a través de la generacién de estrategias diversas
tales como sensibilizaciones, capacitaciones, ejercicios de suplencia escalonados, etc.,
para disminuir el nivel de impacto, en la posibilidad de materializarse un evento que
pudiese afectar la operacion del negocio. Asi mismo verificar a intervalos regulares los
controles de continuidad de la Seguridad de la Informacidon establecidos e
implementados, con el fin de asegurar que son eficaces durante situaciones adversas.

Desde la Alta Direccion, se debe demostrar liderazgo y compromiso con respecto al
SGSI como lo establece la norma en su numeral 5. Liderazgo , que indica lo siguiente:

a. Asegurando que se establece la politica y los objetivos del SGSI.

b. Asegurando la integracion de los requisitos del SGSI con los procesos de negocio
c. Asegurando la disponibilidad de los recursos necesarios

d. Comunicando la importancia de una gestion eficaz y de conformidad con los

requisitos del

SGSI.
e. Asegurando que el SGSI logre los resultados previstos.
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f. Dirigiendo y apoyando al personal para aportar a la eficacia del SGSI.
g. Promoviendo mejora continta.

Lo anterior se menciona dado el porcentaje de implementacion que se obtuvo, con
respecto al SGSI y a que no se evidenciaron soportes (actas d comité) de que la Alta
Direccion tome decisiones sobre la implementacion de dicho sistema.

Revisar y dar adecuado cumplimiento a las siguientes directrices de control de cambio
en sistemas: a) llevar un registro de los niveles de autorizacién acordados; b) asegurar
que los cambios se presenten a los usuarios autorizados; c) revisar los controles y
procedimientos de integridad para asegurar que no se vean comprometidos por los
cambios; d) identificar todo el software, informacion, entidades de bases de datos y
hardware que requieren correccion; e) identificar y verificar el codigo critico de
seguridad para minimizar la posibilidad de debilidades de seguridad conocidas; f)
obtener aprobacion formal para propuestas detalladas antes de que el trabajo comience;
g) revisar antes de la implementacion, asegurar que los usuarios autorizados aceptan los
cambios; h) asegurar que el conjunto de documentacion del sistema esta actualizado al
completar cada cambio, y que la documentacién antigua se lleva al archivo permanente,
o se dispone de ella; i) mantener un control de versiones para todas las actualizaciones
*de software; j) mantener un rastro de auditoria de todas las solicitudes de cambio; k)
asegurar que la documentacion de operacién y los procedimientos de los usuarios
experimenten los cambios que les permitan seguir siendo apropiados; 1) asegurar que la
implementacion de los cambios ocurre en el momento correcto y no afecta los procesos
de negocio involucrados contratado externamente; m) seguir adelantando los acuerdos
de licenciamiento, propiedad de los cdédigos y derechos de propiedad intelectual
relacionados con el contenido contratado.

Revisar las siguientes directrices: revisidn técnica de las aplicaciones después de
cambios en la plataforma de operacién: a) revisar los procedimientos de integridad y
control de aplicaciones para asegurar que no estén comprometidos debido a los
cambios en.las plataformas de operaciones; b) asegurar que la notificacién de los
cambios en la plataforma operativa se hace a tiempo para permitir las pruebas y
revisiones apropiadas antes de la implementacion; c) asegurar que se hacen cambios
apropiados en los planes de continuidad del negocio. Lo anterior en razén a que el
procedimiento gestion de cambios P-TI-005 no cuenta con directrices a lo enunciado, ni
con evidencias de su correcta implementacién y en la entidad no se protege
adecuadamente los ambientes de trabajo seguro para las actividades de desarrollo e
integracion de los sistemas que comprenden todo el ciclo de vida de desarrolio de
sistemas.

Revisar las siguientes directrices para dar respuesta a incidentes de seguridad de la
informacién:

> Los incidentes son contenidos y la probabilidad de que vuelvan a ocurrir mitigada.
> Se debe contar con un plan de recuperacién de incidentes durante o después del
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mismo.
Recolectar evidencia lo mas pronto posible después de que ocurra el incidente;
Llevar a cabo andlisis forense de seguridad de la informacidn, segin se requiera
Llevar el asunto a una instancia superior, segin se requiera;
Asegurar que todas las actividades de respuesta involucradas se registren
adecuadamente para analisis posterior; Comunicar la existencia del incidente de
seguridad de la informacion o de cualquier detalle pertinente a él, al personal interno o
externo a las organizaciones que necesitan saberlo;
Tratar las debilidades de seguridad de informacion que se encontraron que causan o
_contribuyen al incidente;
Establecer que una vez que el incidente se haya tratado lo suficiente, cerrarlo
formalmente y hacer un registro de esto.

S vvy
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Lo anterior en razén a que si bien se cuenta con el procedimiento P-SG-SI-001 Gestion de
Incidentes de Seguridad de la Informacidn, el formato F-SG-SI-001 registro de fallas e
informes de andlisis de incidentes, dichos documentos no establecen los lineamientos
definidos en la norma NTC-ISO-IEC 27001:2013.

» Diseflar e implementar mecanismos para cuantificar y monitorear los tipos, los
volumenes vy los costos del incidente de la Seguridad de la Informacidn. Lo anterior en
razén: a-que, en la entidad, no existen implementados mecanismos para cuantificar,
monitorear los tipos, los volimenes, y los costos de los incidentes de seguridad de la
informacién y de mal funcionamiento.

e Disefiar e implementar un BCP (Bussines Continuity Plan) y un DRP (Disaster
- Recovery Plan) y el BIA (Bussines Impact Analysis) que contenga:

> Una estructura organizacional adecuada para prepararse, mitigar y responder a
un evento contingente, usando personal con la autoridad, experiencia y
competencia necesarias.

» Personal formalmente asignado de respuesta a incidentes con la responsabilidad,
autoridad y competencia necesarias para manejar un incidente y mantener la
seguridad de la informacion.

> Planes aprobados, procedimientos de respuesta y recuperacion documentados,

‘ en los que se especifique en detalle como la organizacién gestionara un evento

- -contingente y mantendrd su seguridad de la informacién en un limite
predeterminado, con base en los objetivos de continuidad de seguridad de la
informacién aprobados por la direccion.

> Realizar pruebas de la funcionalidad de los procesos, procedimientos y controles
de continuidad de la seguridad de la informacidn, para asegurar que son
coherentes con los objetivos de continuidad de la seguridad de la informacion.

> Tener arquitecturas redundantes, ya sea un centro de cdmputo principal y otro
alterno o componentes redundantes en el Unico centro de cémputo.

Sobre el Sistema de Informacion SIMO

- ‘
vy
< &;; k4 ‘1
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o El sistema de informacion Mddulo SIMO cuenta con una arquitectura que permite
centralizar el almacenamiento y administracion de la informacion, incrementando de
manera significativa los niveles de seguridad con respecto a los aplicativos
cliente/servidor; la interrelacion con el usuario final es amigable e intuitiva; sin embargo,
presenta problemas de disponibilidad (conectividad y/o concurrencia de usuarios) que
afectan de manera negativa el nivel de satisfaccion de los usuarios, debido a que
constantemente se presentan cortes en el servicio durante la ejecucién de las
operaciones en el registro de la informacién, afectando el normal funcionamiento a nivel
nacional.

¢ Las herramientas utilizadas para el desarrollo del SIMO (Lenguaje de Programacion
(PHP DOJO), Motor de Base de Datos (POSTGRES) y Sistema Operativo (LINUX
CENTOS)) garantizan niveles de seguridad adecuados y operan de manera
sincronizada para alcanzar los objetivos propuestos.

e La confidencialidad del aplicativo SIMO, estd basada en la adecuada segregacién de
funciones establecidas a nivel de roles y perfiles, lo cual permite que cada ciudadano,
pueda visualizar Unicamente sus procesos.

o Se sugiere que para el ingreso y/o consulta al publico se cuente con un sistema de
seguridad, tipo capcha, el cual permite realizar la consulta de procesos para el usuario
externo, permitiendo ver informacién solo de sus procesos.

o Disefar e implementar el sistema de, chat en linea para el SIMO, debido a que la
pagina web de la Entidad ni en la del SIMO se evidencio lo enunciado, por lo tanto, se
recomienda implementarlo con el fin de facilitar y/o agilizar la informacién que requiera
la ciudadania mediante dicho canal de comunicacién. '

4. FORTALEZAS

El apoyo y disposicion brindados por el Jefe de La Oficina Asesora de Informatica junto con su
equipo de trabajo, asi como la entrega oportuna de la informacién solicitada.

La concientizacién y/o empefio por parte del equipo de la oficina Asesora de Informatica, en
cuanto al desarrollo de los procedimientos mejorando y corrigiendo los que estan presentes
tanto de Gestion de Recursos Tecnoldgicos como de Gestion de Tecnologias de la
Informacion.

El crecimiento de la infraestructura (Red de Datos, solucién de Hiperconvergencia y solucién
de almacenamiento digital) con el fin de mejorar la calidad, seguridad y rendimiento de la
operacion tecnolégica.

La implementacion de soluciones informaticas basadas en software libre y ejercicios InHouse,
lo que ahorros significativos a la CNSC y apropiarse del conocimiento tecnolégico de las
soluciones desarrolladas.
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Los sistemas de informacién que se estan desarrollando incluyen plataformas abiertas que
permiten facilitar los procesos de interoperabilidad que requiere la Entidad.

La visién e iniciativa de la Oficina Asesora de Informatica de desarrollar un proyecto de
Arquitectura Empresarial como lo consigna en su PETI 2019 — 2022 permitird a la entidad
contar con una estrategia empresarial que le permita su desarrollo digital alineando procesos
de negocio con los procesos de tecnologia.

La Oficina Asesora de Informatica, a través del Plan Estratégico Tecnoldgico (PETI 2019 -
2022), ha realizado un andlisis de las necesidades y/o oportunidades de mejora, con el fin que
la entidad cumpla con el objetivo Misional alineando los objetivos estratégicos con las
estrategias operacionales de Tl y la formulacién de proyectos encaminados al cumplimiento de las
metas establecidas.

Como mecanismo de control y con base en los hallazgos encontrados la Oficina. Asesora de
Informatica, debera elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar
los puntos susceptibles de mejora, el cual sera dado a conocer a la Oficina de Control Interno
cinco dias habiles después de la entrega final del informe (30 de septiembre de 2019.)

Matriz eJecutada del ISOZ7001 2013
Matriz de Riesgos Tecnolégicos
Encuesta satisfaccion
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